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INTRODUCTION

A PROPOS DE CE MANUEL

Ce manuel a été congu dans le but de fournir un apercu des pratiques
a la pointe en matiére d'enquéte journalistique, adressant notamment
la question des flux financiers illegaux et des recouvrements d'actifs.

A destination des journalistes débutants et de niveau intermédiaire, il
est le resultat de plus de trois ans de collaboration entre CiFAR et des
organisations de la société civile spécialisées dans divers domaines
d'expertise liés a la pratique du journalisme, dont le point de départ fut
le lancement en 2017 de notre premier programme de formation et de
mentorat, Investigate the Meditarranean.

Nous avons voulu, a travers ce manuel d'introduction au journalisme
d'investigation, mettre en lumiére les eéléments qui nous apparaissent
déterminants pour la conduite d'enquétes sur la corruption, la criminalite
financiére et le recouvrement d'actifs : le cadre theorique et la méthode
de recherche ; la navigation dans le deep web ; l'utilisation des bases de
données et lacces a linformation, et enfin ; la sécurité numérique.

Dans la derniére partie, trois etudes de cas font exemple de l'usage de
ces outils et techniques, sur la base de trois enquétes transfrontalieres
publiées par nos journalistes. Ce coup d'ceil dans les « coulisses » du

travail d'investigation de ces trois reporters sera, nous lespérons, utile
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INTRODUCTION

QU'EST-CE QUE CIFAR ?

CiFAR (Civil Forum for Asset Recovery, ou forum civil pour le
recouvrement des actifs) a ete fondé en 2015 pour soutenir la societe
civile dans sa lutte transfrontaliere contre le détournement et pour le
recouvrement transparent des biens publics. Nous aimerions un monde
ou les agents publics seraient dans lincapacité de détourner largent
public et de le cacher a l'étranger ; notre mission est de mettre fin a la
corruption transfrontaliere et de garantir équitabilité et transparence
dans le recouvrement des avoirs.

CiFAR fut fondée apres avoir pris la mesure des lacunes dans le soutien
apporté a la société civile - au sens large - dans sa lutte contre la
corruption transfrontaliere, que ce soit pour comprendre les protocoles
ou pour rentrer en contact avec la sociéte civile a l'étranger. Ces
problemes sont particulierement préoccupants dans les pays d'ou
émergent ces affaires de corruption et dont les révélations découlent
souvent des travaux prealablement realises par la sociétée civile locale.

Depuis nos debuts, lobjectif de CiFAR est de pallier cette lacune, a la
fois en tant qu'organisme de formation et de soutien au réseau. Nous
formons des militants et des journalistes de la sociéte civile, mettons
en contact les journalistes travaillant sur differentes parties d'affaires
en cours, développons des outils et responsabilisons les déecideurs
politiques aux réeformes du recouvrement d'actifs.

Toujours fideles a cette ligne directrice, nous avons depuis elargi notre
champ d'action a mesure que le nombre de nouveaux arrivants sur la
scéne grandissait, et de la diversité croissante des affaires et des retours
qui nous éetaient faits.

'CiFAR
\iw FORUM FOR ASSET RECOVERY

CIFAR ET LE JOURNALISME D'INVESTIGATION

Outre son soutien a la collaboration transfrontaliere des organisations

issues de la societe civile, lobjectif de CiFAR est egalement d'ceuvrer a
la coalition de ces sociétés civiles dans la lutte contre le vol et pour le
recouvrement des biens publics.

En avril 2016, les Panama Papers ont jeté la lumiére sur le recours
systematique de centaines de politiciens et autres personnalités
publiques aux societés offshores afin de se soustraire a limpét ; ce sont
la les mémes stratagemes qul'utilisent les agents corrompus, publics

ou prives, pour capter et blanchir des milliards en avoirs, dérobés aux
comptes publics ou obtenus par d'autres activités criminelles.

Si ces réevéelations ont eu un impact positif, elles ont cependant éete
présentées depuis une perspective « nordiste » qui, outre quelques rares
exceptions, ne s'est pas fait l'écho des autres voix concernées. Or, cela
pose un risque : en ciblant les Etats bénéficiant de ces malversations,
c'est la perspective des habitants des Etats volés qui est passée sous
silence, reduisant conséquemment la pression en faveur de réformes la-
méme ou les agents publics commettent ces detournements.

Nous consacrons nos efforts a laccompagnement de journalistes

en début de carriére, les aidant a développer un savoir-faire dans la
conduite d'enquétes et de reportages sur la grande corruption et les
processus de recouvrement, les aidant aussi a écrire des histoires et a
les faire publier dans les principaux organes de presse.



1

INTRODUCTION

A PROPOS DES AUTEURS

Jean-Baptiste Renaud

Albrecht Ude

Journaliste et realisateur de documentaires
d'investigation pour la télévision, Jean-Baptiste Renaud a
tourné plusieurs films pour lagence de presse Premiéres
Lignes, parmi lesquels Armes Chimiques : un poison
occidental ? (Canal +) sélectionné pour la Semaine du
Film d'Investigation a Londres en 2015, et Drones, la

sale guerre d'Obama, co-réalisé avec Benoit Bringer
(Canal +). Il a également collabore a plusieurs épisodes
de l'émission « Cash Investigation » (France 2) sur les
dérives de lindustrie agroalimentaire.

Reédacteur en chef de la lettre d'information Newsletter
Netzwerk Recherche, Albrecht Ude est un contributeur
de Die Zeit - entre autres plateformes. Ses travaux
portent sur les methodes analytiques et scientifiques
de la recherche sur Internet, sur la vérification des
informations et sur la protection des données et des
communications. Cultivant son intérét pour la recherche,
la securité des communications, le droit commun a lére
du numeérique, ainsi que l'érosion de 'Etat de droit par
la surveillance en ligne, il a eégalement travaille sur la
question de la censure sur Internet et de la protection
des sources et des usagers. Enfin, Albrecht Ude a ete
formateur en journalisme d'investigation, notamment
pour le colloque M100 et N-Ost.

Sarunas Cerniauskas

e

Basé a Vilnius, en Lituanie, Sarunas Cerniauskas est
redacteur régional pour lOCCRP (Organized Crime and
Corruption Reporting Project) et dirige Siena.lt, premiere
ONG lituanienne entierement dédiée au journalisme
d'investigation. Il a contribué a de nombreuses enquétes
transfrontalieres, dont la Troika Laundromat de 'OCCRP,
les Panama Papers ou encore les Paradise Papers

de UICIJ (International Consortium of Investigative
Journalists). Lun de ses reportages, denoncant labus des
fonds de 'UE par des membres de son Parlement, a étée
nominé pour le Prix de la Presse européenne en 2017.

Cerniauskas a recu plusieurs prix nationaux et est
devenu le premier lauréat du Prix du journalisme
d'investigation cree par 'Universite de Vilnius,
récompenseé pour avoir ravive la flamme du journalisme
d'investigation en Lituanie.
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Tactical Tech - Exposing the Invisible Access Info Europe

TA CTICﬁ L Avec le concours d'un public international de citoyens

TE C“’ engages et d'acteurs de la sociéeté civile, Tactical Tech
ceuvre a l'éetude et a la prévention de limpact croissant

des technologies sur la societé depuis 2013. Lun de leurs
principaux groupes daudience est constitue d'acteurs
de la sociéete civile, tels que des journalistes, d'autres
ONG ou des defenseurs des droits de 'lhomme, avec
lesquels ils déeveloppent des pratiques plus sures, plus
resilientes et mieux informees a l'egard des technologies
numeriques. Des projets tels que Exposing the Invisible
contribuent a aider les gens a s'emparer des outils
numeriques pour exposer les fausses informations et
les faits de corruption ; de la méme facon, leur travail
sur Data and Politics apporte un éclairage unique sur la
nuisance que represente labus des données pour les
democraties du monde entier.

Natasa Tomic¢

Natasa Tomic est journaliste. Basée a Banja Luka, en
Bosnie-Herzegovine, elle travaille actuellement pour le
portail en ligne eTrafika.net et collabore avec dautres
medias en Bosnie. Son travail s'intéresse aux droits de
lhomme et aux groupes marginalises, a la corruption
et a d'autres sujets d'ordre national. Elle a participe

au programme de formation et de mentorat de CiFAR
Investigate the Western Balkans en 2020-2021.

Access Info Europe est une organisation de défense
des droits de lhomme établie a Madrid en 2006. Dédiee
a la promotion et a la protection du droit d'acces a
linformation, elle mene une série de projets tirant
parti de ce droit afin de promouvoir la transparence

et lengagement, de défendre les droits de 'homme

et de faire progresser la democratie. Ses activites
comprennent un melange de recherche et de veille,
d'établissement de normes, ainsi que des campagnes
en faveur de reformes legislatives ou de litiges
stratégiques. Access Info fournit egalement un soutien
et une formation a la societe civile et aux journalistes,
et contribue au développement de lengagement de

la sociéete civile sur la question de la transparence

en Europe en construisant un réseau d'organisations
nationales deédiées a cette question.
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Menna Ayman

Menna Ayman est journaliste. Basée au Caire, en Egypte,
elle s'intéresse particulierement au recouvrement d'actifs
et aux sujets culturels. Développant son gout pour le
journalisme apres la révolution de janvier 2011, elle est
lauteur d'articles sur les refugiés palestiniens et syriens,
les communautés d'expatriés en Egypte, ainsi que sur les
vols de proprietés et les detournements de biens durant
lere Moubarak. Elle est également férue de redaction et
de traduction.

Arlis Alikaj

Arlis Alikaj est un journaliste d'investigation reconnu
pour ses reportages sur les problémes sociaux et
environnementaux des Balkans. Durant son Balkan
Fellowship for Journalistic Excellence au BIRN (Balkan
Investigative Reporting Network), il a écrit un rapport
d'enquéte sur la deforestation illegale du plus grand
parc national albanais. Son travail a eté recompensée par
le prix du CEI SEEMO Award for Outstanding Merits in
Investigative Journalism en 2019, année durant laquelle
il a rejoint le deuxiéeme programme « Investigate »

de CiFAR et publié un reportage transfrontalier sur
lexploitation illégale du lac d'Orhid, site partage par les
Etats de Macédoine et d'Albanie et classé au patrimoine
de 'UNESCO.
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METHODOLOGIE DE

LENQUETE

Jean-Baptiste Renaud

IL est souvent pointé du doigt que lexpression « journalisme dinvestigation »
serait un pléonasme quiil conviendrait d'éviter. Dans cette conception plutdt
irréaliste de la profession, tout journaliste devrait enquéter au moindre de ses
travaux - en bref, lenquéte serait inséparable du journalisme.

En pratique, la plupart des organes de presse disposent bel et bien de
Jjournalistes dinvestigation, spécialisés dans leurs domaines respectifs.

Par ailleurs, bien des aspects du journalisme ne requierent aucune forme
dinvestigation pour étre menés a bien. Les radios, chaines de télévision ou
journaux locaux, par exemple, relaient des informations servant le quotidien de
la communaute.

Le journalisme sportif est un autre exemple ; bien que le sport soit un domaine
qui se préte particulierement bien a linvestigation, le journalisme y est par
deéfinition au service des fans de sport en rapportant détails, resultats et
analyses des jeux. Les Football Leaks publiés par LEIC (European Investigative
Collaborations) en sont lillustration.

Ainsi, de fagon générale, tout travail journalistique produit dans lintention de
servir un public N'est pas si aisement compatible avec un travail denquéte.
Certains opposent parfois ces deux termes - linvestigation d'un cote, qui
consisterait en de longues heures passées derriere un bureau a chercher
fievreusement des indices, et de lautre le reportage, dans sa plus simple
expression : aller sur le terrain et raconter des histoires.

Ces portraits du journaliste d'investigation en moine copiste et du reporter en
intrépide aventurier sont aujourd’hui poussiéreux, et si cette distinction n'est pas
totalement sans fondement, elle n'est en tout cas plus dactualite, ne serait-ce
que - comme nous le verrons - pour le réle déterminant du reportage dans
toute enquéte.

Dans cette introduction, nous avons abordeé le journalisme dinvestigation en

expliquant ce guune enquéte nest pas ; essayons maintenant de decrire ce
quelle est.

QU'EST-CE QU'UNE ENQUETE ?

Revelations, scandales, ragots. Ce sont des mots souvent rencontrés lorsque
lon parle de journalisme dlinvestigation, quiil sagisse den faire les louanges ou
de le discréditer. Aucun ne parvient cependant a saisir la nature de ce qu'une
enquéte peut étre. Essayons de la caractériser a travers ses missions et ses
objectifs. Une enquéte doit :

+ Alerter de dysfonctionnements tels que les derives dentreprises, les
ingerences gouvernementales ou les activités criminelles.

* Remettre en question les agissements des principaux acteurs (tels
que les grands groupes et les Etats) ou avoir un impact important sur la
societé.

« Confronter ces acteurs a leurs actions. TLa transparence et la
responsabilisation de ces organisations doivent étre au cceur du projet.

Révéler au public ce qu'on lui cache, quiil sagisse de documents
inédits, de nouveaux temoins ou simplement d'une nouvelle fagon

daborder des faits deja connus.

Bien des enquétes se retrouvent au carrefour de ces notions. Dautres ne
cochent parfois que certains points de cette liste - il n'est dailleurs pas
nécessaire de satisfaire a tous pour qualifier un rapport denquéte. Dans mon
travail, certains documentaires d'investigation que jai produits remplissent
toutes les cases, et dautres non.

Mon dernier film en date, The American crusade in Africa (La croisade
ameéricaine en Afrique), consacre a lenquéte sur les actions de lONG
ameéricaine Invisible Children en Afrique Centrale, réunit a peu prés toutes

ces notions. Jy parviens a clairement exposer un dysfonctionnement, a savoir
comment un effort humanitaire sest transformé en une ONG aux motifs
douteux. Les actions de deux Etats y sont également interrogées, les Etats-
Unis d'un céte - larmée américaine particulierement - et le régime ougandais
de lautre. Ces deux acteurs sont confrontés dans le film, aux cotes de TONG
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elle-méme, dans un entretien edifiant. Enfin, ce reportage livre plusieurs
informations : par exemple, comment LONG a livre lun de ses employes
ougandais au regime de Museveni, conduisant a sa torture. Javais trouve

cette allegation dans une dépéche diplomatique mais personne navait ete en
mesure de retrouver la victime pour lui demander de corroborer linformation,
et personne navait non plus interroge LONG Invisible Children a ce sujet devant
une camera.

La notion la plus dure a satisfaire est peut-étre la confrontation. Les personnes
et institutions que ces affaires concernent seront rarement enclines a en
discuter avec vous. Cela mest souvent arrive - jai un jour dd hurler mes
questions a travers les vitres de la voiture d'un patron d'une multinationale
francaise de lait qui refusait de me repondre - et malheureusement, cela se
reproduira.

Néanmoins, ce premier exercice de classification peut servir de référence pour
vos idées.

TROUVER UNE PISTE A CREUSER

A chaque fois que je projette un de mes documentaires, la méme question
revient : comment je trouve mes enquétes ? Bien entendu, jai toujours un
dossier dans mon navigateur dans lequel je glisse mes « idées pour plus tard
», que jalimente dés que quelque chose minspire. Que vous partagiez ou non
cette méthode, gardez a lesprit que lire beaucoup et sintéresser a toutes les
tendances et fluctuations de la societe ne pourra que vous étre utile dans vos
recherches préeliminaires.

Voici ci-dessous une liste de ressources — a combiner a loisir - pour vous aider
a trouver des idées :

+ Votre intuition: Il n'est pas rare qu'une intuition méne a une bonne
enquéte. Celle-ci peut apparaitre au detour d'une conversation avec
vos amis ou votre famille. Creuser des sujets peu couverts est toujours
interessant et peut saverer payant.

+ Persévérez: TSongez a vos travaux précedents : un sujet que vous avez
récemment couvert ne mérite-t-il pas détre approfondi ? Pourriez-vous

reprendre contact avec vos sources ? Peut-étre celles qui refusaient de
vous parler y sont-elles maintenant disposees ?

Les sources ouvertes: Si contre-intuitif que cela puisse paraitre si lon

a a lesprit qu'une enquéte consiste a éplucher des documents secrets
et des papiers d'Etat, de plus en plus denquétes sont menées grace

a des sources dinformation publiques. Grace aux travaux de certains
pure-players respecteés tels que Bellingcat ou Forensic Architecture, le
succes de IOSINT (Open Source Intelligence, ou ROSO, Renseignement
d'Origine Source Ouverte) n'est plus & démontrer.

Les leaks: Ces fuites de données non destinées a la publication sont
dinestimables sources dinformation. Y avoir acces ne marque non pas
laboutissement d'une enquéte mais son point de départ. Investiguer
ces fuites représente un travail colossal : ces documents sont souvent
tres techniques et demandent beaucoup de temps pour étre analysées
correctement.

Les demandes relatives a la liberté d'information et ses équivalents:
Cette méthode demande du temps, en ce quelle vous confronte aux
lenteurs et aux opacités administratives. Formulez vos requétes avec
precision, sans quoi elles seront vite rejetées. Cependant, il est possible
de mettre la main sur de précieux documents grace a ces demarches.

Les rapports d’'ONG: Ces organisations sont sur le terrain, parfois dans
des endroits ou elles seules ont acces. Lexpertise de leurs equipes
peut saveérer trés utile pour les recherches préliminaires.

Vérification des promesses électorales: Prenons lexemple d'un
gouvernement qui se serait engage, deux ans plus tot, a faire
disparaitre tel ou tel dysfonctionnement au terme de quelques annees.
Quelques années plus tard, quel bilan en tirer ?

A travers une histoire: Un sujet adapté peut faire un bon récit
denqguéte. Dans ce cas, dés le début, prenez garde a ce que votre
histoire symbolise parfaitement le dysfonctionnement que vous
souhaitez mettre en lumiére.
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EXEMPLE 1 : ETABLIR UNE PISTE A PARTIR DE RAPPORTS D'ONG
En 2015, jai mene une enquéte sur le systéme de compensation carbone
cree par lUE. Au tout debut de ce projet, je me suis appuyée sur les travaux
preexistants de plusieurs ONG qui avaient demontreé que ce dispositif,
initialement congu pour faire payer les plus gros emetteurs de CO2, leur
profitait en realité a hauteur de centaines de millions deuros chaque année.

Plusieurs rapports dONG avaient pointé du doigt ce dysfonctionnement
majeur, mais trop vaguement pour que laffaire soit pleinement comprise par le
public. Jai alors décidé de reunir toutes les données relatives aux eémissions de
CO2 de chaque site industriel dans tous les Etats membres de [UE. A partir de
ces informations de sources ouvertes, jai pu mettre en évidence le cas dune
entreprise particuliere, la multinationale francaise du ciment Lafarge.

Sur la base de ces données, il est apparu que cette sociéte avait gagne plus de
500 millions d'euros grace a ce dispositif defectueux, alors méme quelle éetait
lune des entreprises les plus polluantes du continent.

Ce resultat a éte obtenu en combinant rapports dONG, données de sources
ouvertes et travail de terrain. En effet, javais remarqué au milieu des donnees
qu'une cimenterie Lafarge en Bourgogne avait recu un demi-million deuros du
programme de [UE sur une année, tandis quun « 0 » figurait dans la colonne

« émissions de CO2 ». Pouvant sagir dun bug dans la base de données, il était
impeératif de verifier cette information. Je me suis alors rendu sur place et jai

pu penéetrer dans lusine : jai constate quelle était fermee et que personne n'y
travaillait plus. Lafarge encaissait largent de [UE pour ses eémissions zéro, ce
guavait confirme ce travail de terrain.

EXEMPLE 2 : ETABLIR UNE PISTE A PARTIR D’'UNE FUITE DE DONNEES
IEn 2014, jai commence a travailler sur lindustrie du nucléaire en France et son
manque de transparence. Rapidement, jai decide denquéter sur un accident
survenu en 1980 au coeur du pays.

Au cours de mes recherches, il mest apparu que cet evenement avait ete
particulierement peu couvert par la presse, et minimise par le responsable
de la centrale et par le Gouvernement francais. Une rumeur circulait, comme
quoi du plutonium aurait éte deverse dans la Loire durant laccident, sans que
personne ne le sache - ce qui aurait non seulement ete choquant, mais aussi
tout a fait illegal, et aurait remis en question la transparence de lopérateur.

Ce n'était au debut quiune idee relayee par des medias anti-nucleaire et
quaucun document ni téemoignage ne venait corroborer. Cest alors que jai
trouve une source de confiance : elle me confirma non seulement étre au
courant de lhistoire du plutonium, mais surtout quelle avait en sa possession
des documents prouvant ces allegations. Je la retrouvai rapidement pour une
interview, floutant ses traits durant lentretien, avant de rentrer chez moi avec
linterview sous le bras et une copie du document prouvant que lopérateur
avait ete pleinement conscient de la contamination de la Loire mais avait
decide - avec laval du Gouvernement frangais - de garder cette information
secrete.

Plus tard, vers la fin de mon enquéte, je fus en mesure de confronter le
president dexploitation de la centrale a ce document pour la premiére fois.
En bref, il revela avoir deliberement garde la contamination et ce document
secrets, arguant que la publication de ces informations naurait a lepoque fait
quempirer la situation.
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EXEMPLE 3 : ETABLIR UNE PISTE EN ASSOCIANT SUIVI ET NARRATION
En 2018, je fus commissionné par Slugnews, un studio de production parisien,
afin de poursuivre le travail d'une autre equipe de journalistes. En 2014,

cette equipe avait filmé en Republique centrafricaine la guerre civile qui s'y
deroulait alors. Lors de leur reportage, ses membres avaient fait la rencontre
dune etrange ONG : Invisible Children. Cette derniere disposait de bureaux
dans un coin recule du pays, ou elle desirait participer a la capture du
tristement célebre chef de guerre Joseph Kony, recherche par la Cour pénale
internationale pour crimes de guerre et crimes contre lhumanite.

Quatre ans apres le retour de ces journalistes, je visionnai chacun de leurs films
et, apres en avoir discuté avec eux, il nous apparut clairement que cette ONG -
a lorigine de la vidéo virale KONY2012 - meéritait de faire lobjet dune nouvelle
enquéte. Plusieurs extraits de leurs videos les avaient conduits a soupgonner
qu'lnvisible Children ne se soumettait pas aux regles qui sappliquaient
habituellement a ce genre dorganisation : elle servait de maniere flagrante de
relai a larmee ameéricaine basée dans la region.

Nous tenions & lhypothése a la source de cette nouvelle enquéte. A ce
moment, je décidai d'utiliser cette enquéte de 2014 dans la narration de ce
nouveau film, ouvrant ainsi en 2018 le documentaire The American crusade in
Africa par une scéne me montrant en train de saisir le disque dur contenant le
film de 2014 afin den faire le point de départ de mon enquéte. De ce fait, ce film
documente non seulement les actions douteuses dune ONG, mais egalement
le travail d'un journaliste d'investigation marchant dans les traces de ses pairs.

DE LA PISTE A LHYPOTHESE

solide hypothése de départ : un plan de financement européen défaillant, un
accident nucléaire garde secret ou une ONG servant de relai a une armeée.
Llune des priorités dans la premiére phase d'une enquéte consiste a
transformer votre idée de départ en hypotheése, puis de mettre en place le
dispositif permettant sa verification.

La recherche est la clé de cette premiére étape : elle seule permet de formuler
son idée en hypotheése. Lisez tout ce qui a éte publié sur la question, que ce
soit par dautres journalistes, des chercheurs, des ONG, etc.

Cette phase de recherche exige eégalement une bonne dose de collaboration.
Contacter les bonnes personnes, prendre le temps déprouver ses conjectures
sSur ces premieres sources, revenir vers elles au besoin - tout doit étre engagée
afin de mettre votre hypothése a lépreuve.

ORGANISER SON TRAVAIL

Les trois grandes phases d'une enquéte sont : rechercher, rapporter, confronter.
Le plus souvent dans cet ordre, bien que ces étapes se chevauchent parfois.
Planifiez votre travail de sorte a pouvoir les mener toutes les trois a bien dans
les délais impartis, selon la taille de votre equipe et le budget alloué a votre
enquéte.

Etant donné la diversité des délais, des ressources et des formats de
publication, il n'est pas possible dattribuer une durée théorique a chacune de
ces étapes. A titre dexemple, lorsque je travaille sur une enquéte dune année
pour un documentaire, je compte 3 a 5 mois de recherches, 2 a 3 mois de
tournage/reportage et autant pour la partie montage/confrontation.

Ainsi, environ 50 % de la durée totale de lenquéte est consacre aux recherches
préliminaires, aux hypothéses, a leur veérification et au contact de sources, et 20
a 30 % a chacune des deux autres phases. Rappelons que ces étapes peuvent
se chevaucher, et que ce calendrier est a adapter selon vos ressources et vos
contraintes :

- Déterminez une stratégie : qui appeler en premier, qui en dernier,
quand contacter la personne/institution/entreprise au coeur de votre
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enquéte ? Ce sont la des questions cruciales : un courriel ou un appel
hatif peut compromettre votre travail, quiil soit destiné a une source ou
a une institution. Notez qu'une source peut se montrer réticente a un
stade de lenquéte, puis changer davis a un autre.

Soignez la présentation de votre travail : selon a qui vous vous
adressez et a quel moment de votre enquéte. Certaines sources
susceptibles de vous aider peuvent pour cela avoir besoin de
comprendre le champ de votre investigation, notamment les personnes
et institutions au coeur de vos révélations. Par exemple, si vous

avez besoin dune autorisation pour accéder a un endroit ou un site
particulier, assurez-vous que lentreprise ou linstitution a méme de vous
délivrer cet acces n'y renoncera pas a cause de la fagon dont vous lui
avez presente votre travail.

Faites un reportage de terrain: Le reportage sur le terrain est essentiel
a toute bonne investigation. Il peut se dérouler sur les lieux de lenquéte
ou par télephone, selon le temps et le budget alloués. Bien des
enquétes se debloquent au moment du reportage, juste en posant les
bonnes questions au bon moment.

+ Préparez chaque détail de la confrontation: Bien souvent, le point

culminant de lenquéte survient lors de la confrontation avec la
personne ou linstitution qui en fait lobjet. Celle-ci convient parfois d'une
rencontre pour un entretien, que lon conduit differemment selon sil a
lieu en personne, par courriel ou par télephone. Préparez-vous aussi a
ce que vos questions soient rejetées, ce qui arrive la plupart du temps,
et que vous ne trouviez personne dautre en mesure d'y répondre. Que
faire alors ? Irez-vous quand méme a la rencontre de cette personne ou
institution, a loccasion par exemple d'un événement public auquel elle
participerait ?

Anticipez le temps de la rédaction ou du montage: nNe sous-estimez
Jjamais le temps guexige la rédaction d'un article ou le montage d'un
segment audio ou vidéo. Ces finalisations arrivent a la toute fin de votre
enquéte, mais leffort de recherche et de vérification doit étre poursuivi
jusqgua la derniere minute.
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STRATEGIE 1 : LIMPORTANCE DU TERRAIN
En janvier 2019, je suis allé en Lybie pour un documentaire d'investigation sur
les traversées de la Méditerranée par les migrants et les camps de détention
libyens. Avant de nous y rendre, nous avions mené de nombreuses recherches
indiquant qu'un camp en particulier, Zawiyah, prés de Tripoli, illustrait
parfaitement toutes les atrocités subies par les migrants : torture, passages a
tabac, meurtres, pauvrete, agressions sexuelles, etc.

Tout ceci était déja documentée dans des rapports d'ONG mais nous ne
pouvions baser notre film sur ces seuls documents. Nous nous sommes alors
concentreés sur ce camp de détention et ce ne fut quen allant sur le terrain, en
Libye, que nous pumes confirmer notre hypothése. Nous infiltrer sur les lieux
et eviter les gardes le temps de quelques minutes nous permit de recueillir
dinestimables témoignages que nous naurions pu obtenir autrement.

STRATEGIE 2 : UNE CONFRONTATION BIEN PLANIFIEE
Aprés des mois de recherches sur TONG américaine Invisible Children, je
décidai de les contacter. Assez prudemment pour que le ton n‘éveille pas leur
suspicion, mais de sorte a les intéresser suffisamment pour gquiils maccordent
cet entretien.

Un autre dilemme se présenta : TONG nacceptait cette interview qua condition
davoir les questions a lavance. Que faire alors ? Devais-je les leur envoyer, moi
qui m'y éetais toujours refuse pour des raisons ethiques ? Je risquais davoir en
face de moi une ONG surpréeparée, et trop peu de liberté dans la conduite de
lentretien.

FAIRE FACE A L'IMPREVU

Dans un domaine aussi versatile que le journalisme dinvestigation, les
imprévus, bien quiils soient reduits au minimum par le travail de recherche et
de planification, sont inévitables. Voici quelques conseils pour apprendre a les
prendre en charge lorsquiils se présentent :

+ Ne redoutez pas les impasses: Certaines pistes exigent des semaines
dinvestigation avant de savérer inutiles. Ce cas de figure est inévitable
lorsqu'on poursuit chaque piste qui se présente.
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- Restez lucide, ne laissez pas vos découvertes altérer votre jugement:

Lexcitation peut parfois prendre le pas sur le bon sens, et rendre
aveugle a certaines hypotheses pouvant invalider la votre. Pour eviter
pareille situation, le travail déquipe et la communication avec vos
collegues sont de precieux garde-fous.

Soyez inventif face a l'imprévu: Tout ne se passera pas comme prévu.
La grande confrontation a été annulée et vous navez plus pour seul
document qu'une déclaration écrite du RP ? Cest le moment de se
montrer inventif.,

Assurez légalement vos arriéres: Dans bien des enquétes, les
personnes ou institutions visees menaceront de porter plainte contre
Vous ou votre equipe - et elles le feront dans certain cas. Cest une
menace courante mais néanmoins intimidante, surtout pour une petite
organisation. Il est important de sassurer d'un soutien legal tout au
long de lenquéte, celui-ci saverant précieux dans bien des situations

. puis-je enregistrer cet appel ? Puis-je le publier ? Suis-je autorise a
publier des documents volés ? Puis-je embarquer une caméra cachee
? Toutes ces questions devraient étre posees a un conseiller legal

en premier lieu, tout en gardant en téte que les reponses peuvent
varier selon la personne. Les avocats prives coltent cher, surtout a
léchelle d'une petite organisation, et le conseil juridique peut provenir
d'un autre membre de léquipe, mais une bonne protection legale est
indispensable lorsque de gros acteurs sont impliqués.

TENIR LE CAP MALGRE LES REVERS
En 2013, jai mené une enquéte sur les armes chimiques en mintéressant
notamment a leurs fournisseurs, ceux faisant tourner lindustrie. La premiére
hypothéese - dgja confirmée - de cette enquéte avancait que tout au long de
[Histoire, les entreprises occidentales avaient éte les principales fournisseuses
en equipement des regimes totalitaires desireux daccumuler des reéserves
darmes chimiques.

Jai dirigé une partie de cette enquéte depuis lAllemagne. Une controverse y
battait son plein, suite aux revelations comme quoi le Gouvernement allemand
avait autorise lexportation de produits et dequipements chimiques vers la
Syrie, dont le programme darmement chimique était pourtant déja connu.

Mon hypothese était que la France devait avoir autorise le méme genre
dexportations vers la Syrie au cours de ces dernieres annees. Mes sources
n‘étaient pas categoriques a ce sujet, mais elles suffisaient a rendre ma
conjecture plausible. Cependant, malgre tous mes efforts et toutes mes
requétes aupres du Gouvernement francais, je nai pas pu creuser davantage la
question : non pas parce que lhypothése avait éte invalidée, mais par manque
de ressources pour pouvoir la confirmer.
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EXPLORER LE DEEP WEB : UNE

APPROCHE STRUCTURELLE

Albrecht Ude

Si linternet n'est pas une « étendue infinie », clest parce que lespace de
stockage disponible a travers les ordinateurs de la planéte est limite et le sera
toujours. Linternet ne sera jamais infini. Mais il est immense, cependant ; si bien
que nul ne connait sa taille, ni le nombre de documents qu'il recéle.

Bien des usagers pensent fouiller « linternet » lorsquiils effectuent une
recherche sur Google. Cest faux a bien des égards. Tout dabord parce que
Google n'est pas linternet, mais une base de données dans laquelle seule une
petite partie du World Wide Web a été copiee. Le WWW est quant a lui un
sous-ensemble de linternet ; les deux sont parfois confondus. Google et tous
les moteurs de recherche universels scannent en permanence le « web de
surface », la partie cliquable du WWW. Ils copient ce quiils trouvent dans leur «
index », leur base de donnees : les pages web sont transformées en données
structureées, qui peuvent étre parcourues a laide de mots-clés et dopérateurs
spéciaux. Tout moteur de recherche nest ainsi qu'une copie du web émergeé.
Ony trouve certes des tas de choses, mais limmensité de ce que lon n'y trouve
pas échappe a beaucoup : le World Wide Web est bien plus vaste. Il comprend
le « deep web », les réseaux sociaux et le « darknet ».

Le deep web (aussi appele le web « cache ») englobe tous les contenus du
WWW non cliquables. Pour faire simple : sil vous faut un clavier pour accéder a
un contenu, cest quil appartient au deep web - qui tire justement son nom du
fait que les moteurs de recherche normaux ne parviennent pas a latteindre et
a lindexer. Ce contenu sétale sur des millions de bases de donnees, de forums
prives, de sites web dissimulés par des paywalls ou dont les administrateurs
empéchent le référencement via le fichier robots.txt. Il n'existe pas dépicentre a

partir duquel fouiller cette immense carriere.

LE STANDARD D’EXCLUSION DES ROBOTS
Celui-ci permet aux administrateurs d'un site dempécher les moteurs
de recherche de « remonter la toile » des pages web quiils ciblent, a
laide de méta-tags dans len-téte du fichier HTML de ces pages. En
savoir plus ici.

Les réseaux sociaux sont des lieux de contact et déchange sur le WWW. Le
logiciel est fourni par lopérateur du réseau, et le contenu (fichiers texte, image,
audio et vidéo) par ses utilisateurs. On appelle ca lUGC (User-Generated
Content, ou contenu génére par les utilisateurs). Le business model de la
plupart des réseaux sociaux consiste a cacher ce contenu aux moteurs de
recherche afin quil ne soit accessible qua partir dun compte. Notez qu'un
compte distinct est nécessaire pour chague réseau que vous souhaitez
parcourir : un pour Facebook, un pour Twitter, un pour Instagram - soit des
centaines et des centaines.

Ce quon appelle parfois le « darknet » devrait plus judicieusement étre
nomme « dark web » puisquiil fait partie du WWW. Les informaticiens
désignent par « dark net » quelque chose de tout a fait différent, a savoir les
parties quasi « inutilisées » de lespace dadressage d'internet. Il existe plusieurs
de ces darknets : toutes ces plateformes ont en commun danonymiser leurs
utilisateurs, et donc de les proteger. Le terme « darknet » est habituellement
employe pour désigner le réseau Tor et ses services cachés.
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LES MOTEURS DE RECHERCHE
Mis a part Google, ily a Bing de Microsoft. En Russie, Yandex domine
sur le marché, et Baidu en Reépublique Populaire de Chine. Tous ces
moteurs de recherche tournent grace aux données de leurs utilisateurs
qu'ils espionnent.

TROUVER ET EXPLOITER UNE BASE DE DONNEES

Les bases de données se trouvent dans le « deep web », la partie « immergée
» du World Wide Web. Leur contenu est caché des moteurs de recherche, ety
acceder requiert un peu de préparation.

En pratique, le plus gros obstacle consiste pour la plupart des gens a trouver
une base de données exploitable en premier lieu. Les nombreux résultats des
moteurs de recherche, malgrée le recours aux fonctions de recherche avancées,
sont longs a analyser. Par exemple, rechercher ladresse électronique d'un
architecte de Hambourg nommeé « Volker Hauth » vous donnera beaucoup

de résultats, mais pas dadresse. Cependant, recherchez simplement « Hauth

» dans la base de données des membres de la Chambre hambourgeoise des
Architectes et vous la trouverez immediatement.

Une recherche fructueuse commence dans sa téte, non dans des moteurs
de recherche - une base de données contenant les informations de Volker
Hauth aura peu de chances de sappeler « Vaulker Hauth Database ». Plus
concrétement, un peu dabstraction est nécessaire pour trouver la base de
données qui vous intéresse. Lorsque vous étes a la recherche d'une base de
données, abstenez-vous de chercher le contenu de cette base de données.

Ne cherchez pas d'information sur Volker Hauth :
cherchez-en sur les architectes de Hambourg !

3
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Si les reésultats affichent les pages d'accueil des bases de données, ce nest pas
le cas de leur contenu. Contrairement aux moteurs de recherche, les bases de
données ne fouillent pas le World Wide Web. Leurs données ne proviennent
pas de recherches non structurées, mais de données structurées dont on les
alimente. La difficulté est donc de trouver les bonnes bases de données en
premier lieu. Plusieurs stratégies existent.

QUI GERE LA BASE DE DONNEES ?

Mettre en place et tenir a jour une base de données est une activité couteuse
a laguelle personne ne sadonne par plaisir, mais par intérét. Pour trouver une
base de données, demandez-vous qui pourrait en avoir la charge. Par exemple,
la base de données sur les architectes de Hambourg est gérée par la Chambre
hambourgeoise des Architectes - probablement pour assurer la promotion de
leurs membres.

REQUETES POUR EXPLORER UNE BASE DE DONNEES

IDans les requétes adressees aux moteurs de recherche, ou Search Engines
(SEs), vous pouvez combiner des mots-clés correspondant au contenu
recherché et des mots de recherche formels. Si vous recherchez une base de
données sur larchitecture, la requéte « architektur datenbank » est pertinente.
Pensez a formuler vos recherches en anglais aussi bien que dans votre langue.
Mots de recherche formels : database OU directory OU catalogue OU list.

Important . avec de pareilles combinaisons de mots, il nest pas question

de chercher le contenu de la base de donnees (qui comme nous lavons vu
échappe aux moteurs de recherche) mais le sujet de celle-ci. Sivous étes a la
recherche d'une marchandise, doranges d'Espagne par exemple, recherchez
dabord une liste des fournisseurs, dans laquelle vous trouverez ensuite les
marchands doranges espagnols.
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CATEGORIES DE BASES DE DONNEES DE WIKIPEDIA
Pensez a vérifier les liens de ces pages dans dautres langues :
https./enwikipedia.org/wiki/Category:Databases
https:/enwikipedia.org/wiki/Category:Digital_libraries
https.//enwikipedia.org/wiki/Category:Scholarly _databases
https:/enwikipedia.org/wiki/Category:Scholarly _search_services
https./enwikipedia.org/wiki/Category:Bibliographic_databases
and_indexes
https./enwikipedia.org/wiki/Category.Scientific_databases

LISTES DE BASES DE DONNEES DE WIKIPEDIA
https./enwikipedia.org/wiki/List_of_academic_databases_and
search_engines
https./enwikipedia.org/wiki/List_of_online_database

RECUPERER LES BASES DE DONNEES DE WIKIPEDIA

Vous pouvez trouver des liens vers des bases de donnees dans les liens
externes des articles thématiques de Wikipédia. Comme pour les moteurs
de recherche, consultez-y les pages qui vous interessent dans leur version
anglaise, ainsi que dans les autres langues en lien avec votre sujet. Certaines
categories (mots-clés) meénent a des bases de donneées ; enfin, Wikipedia en
recense des listes.

LA BASE DE DONNEES DES BASES DE DONNEES

La Database Information System (DBIS) permet dacceder a 11 554 bases de
données scientifiques. 4 754 dentre elles sont consultables gratuitement
sur linternet ; les bases de donnees payantes sont accessibles depuis 307
bibliotheques universitaires.
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Les bases de données sont organisees par sujet et proposent une fonction de
recherche avancée, permettant entre autres une recherche par mots-clés ou
par zone geographique.

http:./www.bibliothek.uni-regensburg.de/dbinfo/ .

LISTES DE BASES DE DONNEES

Afin de trouver des listes de bases de données, tapez « a * z database » dans
votre moteur de recherche. Plusieurs sous-versions ont également compilé
des listes longues et exhaustives, telles que « A-Z databases » ou« A2 Z
databases ». Vous pouvez bien entendu accompagner votre recherche de
mots-clés relatifs au contenu recherche..

CATALOGUES DE BIBLIOTHEQUES
Les catalogues de bibliothéques sont un genre particulier de base de donnees

CATALOGUES DE BIBLIOTHEQUES
Library of Congress (LoC), USA
British Library (BL)
Deutsche Nationalbibliothek (DNB) / The German National Library
KVK - Karlsruhe Virtual Catalogue
The European Library
Worldcat
International Federation of Library Associations (IFLA): Library Map
of the World
Listes utiles de Wikipedia :

- https./enwikipedia.org/wiki/List_of_national_and_state_libraries
+ https:./enwikipedia.org/wiki/List_of_archives

+ https./enwikipedia.org/wiki/List_of_repositories

+ https:./enwikipedia.org/wiki/Open-access_repository
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qui recense les fonds d'une ou plusieurs bibliotheques. Les catalogues se
présentent par strates : on y trouve tout dabord le fonds disponible sur place
pour chaque bibliotheque, qui indique simplement quels ouvrages peuvent
y étre consultés et sous quels délais. Ces catalogues sont constitués a partir
dune « autopsie », cest-a-dire que les livres de la base y ont éte répertories
par les bibliothecaires.

Sur cette base, des catalogues collectifs permettent de rechercher les fonds
de plusieurs bibliotheques, géneralement a léchelle d'une région ou d'un pays.
Enfin, il existe des catalogues spéecialises tels que ceux des bibliotheques
nationales, qui repertorient lensemble de la production littéraire d'un pays
(mais nindiquent toutefois pas ou la trouver), ou des bases de données de
revues, de theses, etc.

Les catalogues des bibliotheques ne repertorient normalement que les
ouvrages « indépendants », cest-a-dire les livres, les anthologies, les revues,
les CD-ROM, etc. Ne sont pas repertories les ouvrages « dependants » tels que
les essais ou les articles au sommaire danthologies ou de revues. Notez que
les catalogues propres a chaque bibliotheque sont les mieux fournis, et par
consequent les plus utiles. Les catalogues numeriques permettent deffectuer
des recherches selon certains criteres (tels que lauteur, le titre, certains mots-
clés, etc), et souvent aussi de « naviguer » dans les index.

Ainsi, les catalogues vous permettent non seulement de rechercher des textes,
mais aussi des champs d'intérét, des personnes (auteurs et editeurs) ou des
organisations : vous pouvez par exemple trouver le sujet de these de nimporte
qui ayant passe son doctorat, et généralement plus encore dinformations ad
personam.
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ARCHIVES WEB
- WayBackMachine
- International Internet Preservation Consortium
- List of web archiving initiatives
- UNESCO Information preservation

ARCHIVES WEB

L'archivage ordonné du contenu du W\ n'existe pas encore. Actuellement, la
plus importante collection librement accessible de contenu web ancien (cest-
a-dire ayant été modifié ou supprimé) est la « Wayback Machine », une archive
web gérée par une fondation privée, Internet Archive (archive.org).

Il sagit malheureusement dune archive trés incompléte. Archive.org a
longtemps respecte la norme robots.txt, les fichiers volumineux tels que les
images et les videos ne sont souvent pas sauvegardeés et le référencement

y est peu frequent. Par consequent la Wayback Machine ne permet que de
vérifier une information, pas de la démentir : si vous y trouvez quelque chose,
alors vous avez la preuve de son existence ; si vous n'y trouvez rien, cela ne
prouve rien. Néanmoins, cette archive est actuellement un outil de recherche
indispensable.

LIIPC (International Internet Preservation Consortium) est un regroupement de
bibliothéques nationales ; leurs initiatives en sont encore a leurs débuts. Vous

pouvez decouvrir dautres projets en faveur de larchivage numerique mondial
dans une liste de Wikipéedia et de lUNESCO.


https://archive.org
https://netpreserve.org/about-us/members/ 
https://en.wikipedia.org/wiki/List_of_Web_archiving_initiatives 
https://en.unesco.org/themes/information-preservation 
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MOTEURS DE RECHERCHE SCIENTIFIQUES

Les moteurs de recherche classiques scannent la surface du web a la
recherche de pages neuves ou mises a jour pour les inclure dans leurs
répertoires apres avoir analysé leur contenu. Les moteurs de recherche
scientifiques ne fonctionnent pas de la méme facon. Ils peuvent ou bien
indexer des serveurs spécifiques du WW\W (on appelle ca le « focused
crawling »), ou bien étre directement alimentés en données par les opérateurs
de ces serveurs. Les serveurs fournissant ces donneées sont géerés par des
organismes scientifiques et ne sont pas accessibles a travers les moteurs de
recherche classiques. De cette fagon, les moteurs de recherche scientifiques
ouvrent certaines portes du deep web.

En plus des données brutes (le contenu d'un article scientifique par exemple),
ces moteurs de recherche récupéerent egalement les métadonnées, a savoir
le nom des auteurs, la date de publication, la source et les mots-clés, ce

qui améliore grandement la qualité des recherches. De nombreux moteurs
de recherche scientifiques rendent leurs listes de sources publiques, ce qui
permet de connaitre precisement quelles bases de données ont éte ou pas
parcourues - chose impossible si lon a affaire a un moteur de recherche
classique.

Le moteur de recherche WolframAlpha occupe une place particuliere. Ses
données sont « sélectionnées » et la plateforme ne propose pas de lien ou de
document Web dans ses résultats, mais des données, des graphiques et des
images obtenues de sources hélas non réferencees. WolframAlpha propose

entre autres des données méteorologiques et historiques sur des lieux donnes.
Ce genre dinformation fait de ce moteur de recherche un outil précieux pour la

vérification des faits.
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EXEMPLES NOTABLES DE BASES DE DONNEES ACADEMIQUES
Bielefeld Academic Search Engine (BASE)

Administrateur : Bibliothéque de [Université de Bielefeld

Sources : métadonnées de documents académiques selon le protocole OAI-
PMH (Open Archives Initiative Protocol for Metadata Harvesting), et collecte
selective du Web (web harvesting).

Résultats : Métadonnées, textes complets, documents inclus dans des
serveurs locaux.

https:./www.base-search.net/
https:/www.base-search.net/Search/Advanced

Liste des sources : https./www.base-search.net/about/de/about_sources.

php

Directory of Open Access Journals (DOAJ)

Administrateur : Infrastructure Services for Open Access (is40a)
Répertoire de revues électroniques en libre acces

https:.//doaj.org/

Liste des revues ajoutees et supprimeées : https.//docs.google.com/

spreadsheets/d/183mRBRgs2j0OyPogZ\WXN8dUdo2D4vL.oMov_kgYF8HORM/

edit#gid=0

Google Scholar

Recherche avancée via le menu (Javascript)

Administrateur : Google Inc.

https:.//scholargoogle.com/

Sources : probablement le plus gros moteur de recherche de documents
universitaires gratuits et payants. Indexation des textes complets et de

certaines metadonnées (auteur, revue, période).
Liste des sources : nhon publiee (seulement Google).
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https://www.base-search.net/about/de/about_sources.php
https://doaj.org/
https://docs.google.com/spreadsheets/d/183mRBRqs2jOyP0qZWXN8dUd02D4vL0Mov_kgYF8HORM/edit#gid=0   

https://docs.google.com/spreadsheets/d/183mRBRqs2jOyP0qZWXN8dUd02D4vL0Mov_kgYF8HORM/edit#gid=0   

https://docs.google.com/spreadsheets/d/183mRBRqs2jOyP0qZWXN8dUd02D4vL0Mov_kgYF8HORM/edit#gid=0   

https://scholar.google.com/ 
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OAlster

Administrateur : Université du Michigan / OCLC (Online Computer Library
Center)

https:/www.oclc.org/en/oaisterhtml

https.//oaisterworldcat.org/

https://oaisterworldcat.org/advancedsearch

Sources : Virtual Union Catalogue - Recherche sur des serveurs spéecifiques
selon le protocole OAI-PMH. Métadonnées uniquement, pas de documents.
Liste des sources : https:./www.oclc.org/en/oaister/contributors.html

WolframAlpha

Moteur de recherche sémantique qui naffiche pas de documents dans ses
resultats, mais des données, des graphiques et des images.
Administrateur : Wolfram Research

https./ www.wolframalpha.com/

Sources : floues, structurees et sélectionnées.

WorldWideScience

Administrateur : OSTI (Office of Scientific and Technical Information, soit le
Bureau des affaires scientifiques et techniques du Département de [Energie
des Etats-Unis)

https:/worldwidescience.org/
https.//worldwidescience.org/wws/desktop/en/search.ntml

Portail scientifique international indexant une centaine de bases de donnees a
travers plus de 70 pays.

Liste des sources : sous le pictogramme de la Recherche Avancée.
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DES DONNEES OUVERTES AUX

ENQUETES FINANCIERES : OUTILS ET
TECHNIQUES

Sarunas Cerniauskas

I. BASES DE DONNEES ET OUTILS POUR L'INVESTIGATION

La criminalité et la corruption ne connaissent pas de frontieres. Pour parvenir
a réveler ces mefaits, les journalistes doivent également sen affranchir.
Cependant, il est parfois difficile de trouver un coéquipier en raison des
contraintes de temps, et certains preferent simplement faire cavalier seul.
Bien que le soutien d'un journaliste local ayant une bonne connaissance de la
recherche et de lacces aux données soit, a mon avis, toujours préférable, un
attirail bien choisi peut permettre a un journaliste solitaire de trouver ce dont il
a besoin pour realiser un bon reportage.

I.A: LES REGISTRES ETRANGERS

Des quiil sagit daffaires, vous trouverez toujours des documents susceptibles
de faire avancer votre histoire. Ces derniers ne se présentent cependant pas
toujours de la méme fagon et ne sont parfois pas libres dacces.

Dans les paradis fiscaux comme le Belize ou les iles Vierges britanniques,

vous ne tirerez rien de plus des registres et journaux officiels que le nom de la
societe et sa date denregistrement : les données importantes y sont détenues
par des prestataires de services tels que le cabinet davocats Mossack Fonseca.
Dautres pays, notamment en Europe, ont considerablement améliorée la
disponibilité et la transparence des informations relatives a la propriéte des
entreprises.

Pendant des décennies, le Royaume-Uni a eu la réputation détre un pole
dattraction pour les investissements etrangers douteux. Suite a un effort de
transparence, des améliorations notables ont été constatées. Le service en
ligne Companies House du Royaume-Uni fournit désormais de nombreuses
informations gratuitement, notamment sur la propriété des entreprises et
sur leurs véritables benéficiaires. Le site est tres bien fait et propose de
nombreuses données ouvertes..

La République tchéque est un autre bon exemple. Leur registre des
entreprises et leur registre foncier sont tous deux disponibles gratuitement,
avec possibilite d'y effectuer des recherches par nom de sociéte, adresse du
bien immobilier ou nom du bénéficiaire. Ces sites web sont entierement en
tcheque, ce qui complique un peu les choses, mais loption de traduction de
Google peut pallier ce probleme.

Jusqua la révolution de Maidan, 'Ukraine était loin d'étre un modéle en matiere
daccessibilite des données. La révolution a entraine un regain de transparence,
faisant de 'Ukraine lun des pays du continent ou la transparence des données
est la plus grande. Outre les services officiels, comme le registre national

des entreprises, plusieurs outils remarquables y ont éte déeveloppes par des
particuliers. Mon préfére est YouControl, une ressource relativement bon
marche qui fournit des informations détaillées sur les entreprises ukrainiennes
et dispose d'une interface anglaise pour les utilisateurs etrangers.

La disponibilité des données n'est pas partout la méme en Europe. La Russie
dispose d'un grand nombre d'informations gratuites sur la propriete des
entreprises, ce qui peut paraitre un peu surprenant compte tenu du regime
politique du pays. Du fait de cette abondance, de multiples outils prives en
ligne permettant de parcourir les données des entreprises par nom, numero
ou par individu ont vu le jour. Zachestnyibiznes compte parmi mes favoris,
peut-étre en raison de son nom (qui pourrait se traduire par « au nom d'une
honnéte entreprise »), mais il ne sagit la que d'une des nombreuses ressources
similaires disponibles en Russie.

Outre les registres des entreprises et les registres fonciers, il existe des

bases de donnees sur les dépenses publiques, des collections de dossiers
Jjudiciaires, et une multitude dautres informations éparpillées sur internet et qui
nattendent que détre fouillees. Nous pourrions continuer encore longtemps a
les énumeérer, pays par pays, mais des outils pour ce faire ont éte developpes
depuis des anneées.

Le service Investigative Dashboard de lOCCRP recense probablement la
meilleure collection de ressources de données (gratuites et payantes) du
monde. Sous longlet « Find Online Resources », vous trouverez une collection
de registres commerciaux et fonciers, de bases de donnees publiques et
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privees, de journaux officiels, de décisions de justice et de nombreux autres
documents officiels de la plupart des pays du monde. Certains liens sont
parfois rompus du fait de modifications apportées aux sites web officiels, mais
ils sont corriges des que quelqu'un en informe léquipe en charge des données.
LLOCCRP fournit egalement ses ressources humaines - des chercheurs
compeétentes, capables de rassembler informations et documents pour les
besoins de lenquéte. Cependant, en raison de la forte demande, lacces a

ces ressources a ete limité aux centres membres de lOCCRP (vous pouvez
neanmoins tenter votre chance).

I. B: CANNES A PECHE

Selon mes estimations, un tiers au moins de mes enquétes ont commence
au hasard d'internet. Un simple nom ou document recupére au detour dune
navigation peut marquer le point de depart de votre histoire. Voici quelques
outils pour partir a la péche.

Aleph, de lOCCRP, est de loin mon préferé, et ce nest pas parce que j'y
travaille - Aleph est tout simplement la meilleure ressource que lon puisse
trouver. Il récupere les données des registres publics, des journaux officiels,
des rapports judiciaires, des procurations publiques et de toutes sortes de
documents disponibles en ligne, y compris certaines donneées provenant

de fuites internationales telles que des cables de Wikileaks. Cest une vaste
ressource, peut-étre la plus grosse banque de données officielles, semi-
officielles et non officielles a disposition des journalistes. Dans bien des cas,
Aleph propose eégalement les scans des documents originaux, menant a

un gain de temps considerable. Il est constamment mis a jour : il contient
des données sur 215 millions dentités au moment ou je redige ce billet, et
davantage encore lorsque vous lirez ce manuel. La concision d'Aleph permet
déconomiser des heures voire des jours de collecte et de traitement des
données : il autorise des recherches tres ciblees comme trés larges, et den
changer le champ a tout moment. Bien entendu, ce n'est en aucun cas un
registre officiel et certaines informations sont mises a jour plus frequemment
que dautres - aussi est-il indispensable de les vérifier directement auprés des
sources.

Pour ce qui concerne les grandes fuites internationales, lICIJ a rassemblée
toutes les données clés sur la propriete des Panama Papers, Paradise Papers
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et autres fuites dans la base de données Offshorel eaks. Facile a parcourir et
visuellement agreable grace a la plateforme Linkurious, c'est un des rares cas
a lever le voile sur le secret offshore. Le systeme n'est pas parfait, cependant

: tout dabord, il est alimenté par des fuites, ce qui veut dire quiil nest pas
regulierement mis a jour et que des donneées obsolétes y figurent toujours. De
plus, il peut paraitre decourageant dexplorer des données déja parcourues
par des millions de personnes, mais tout na pas encore eté découvert et ses
secrets renferment encore bien des histoires.

OpenCorporates est lune des plus anciennes ressources disponibles. Simple
dacceés, regulierement mis a jour avec les donnees de nombreux registres,
clest un trés bon outil pour recueillir des informations de base sur des societées
etrangéres ou des personnes dintérét.

Toutes ces solutions sont dexcellentes alternatives a des options plus
couteuses comme Orbis ou LexiNexis, mais si votre organisation dispose de
fonds suffisants, ne vous privez pas de faire usage des deux.

l. C: HARPONS

Cette categorie doutils permet aussi bien daller a la péche que deffectuer
une frappe precise, particulierement lorsquiil sagit de suivre des biens colteux
comme des avions, des navires ou des yachts.

MarineTraffic est une base de données en temps réel sur les navires, que
lon peut parcourir par nom ou par numero IMO. Le service gratuit permet
deffectuer des recherches basiques, y compris a partir danciens noms du
navire — ce qui peut saveérer tres utile - mais ses performances laissent a
désirer des quiil sagit de suivre les mouvements d'un navire en particulier. Il
faut alors payer pour obtenir un historique détaille de ses déplacements.

FlightRadar fournit a peu prés le méme service que MarineTraffic, mais pour les
avions. Comme pour ce dernier, le détail des déplacements d'un appareil est
soumis a une option payante.

Dautres ressources peuvent fournir davantage de donnees sur ces transits : il
est donc recommandeé den utiliser plusieurs a la fois pour le suivi des vols et
des navires, comme par exemple Vesselfinder pour les navires et Planefinder
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pour les avions a réaction.

Sagissant de déterminer la propriété de ces biens, de nombreuses
informations sont disponibles dans les services payants des outils comme
MarineTraffic. Il existe toutefois des ressources gratuites equivalentes.

Equasis a ma préférence lorsquil sagit de retrouver le propriétaire dun navire.
Clest un service gratuit, simple et qui contient beaucoup de données sur des
navires du monde entier, y compris des superyachts. Equasis propose des
renseignements sur le gestionnaire, la propriété et les pavillons du navire, ainsi
que sur son historique. Il est possible d'y effectuer ses recherches par navire ou
par société. En outre, Equasis fournit souvent des données sur les inspections
de certains cargo, rapports dont le détail peut saverer précieux.

Par exemple, lexplosion de Beyrouth ayant eu lieu autour d'un cargo, notre
enquéte au sein de lOCCRP sur ce sujet sest largement appuyee sur les
données d'Equasis. Je recommande personnellement de suivre les navires
avec leur numeéro IMO, que lon trouve sans probléme sur MarineTraffic, plutot
quavec leur nom. Si ce dernier peut changer au gré des propriétaires ou suite
a des activités illegales, le numéro IMO est quant a lui définitif - de la méme
fagon qu'on peut changer son nom et prénom, mais pas son numéero national
didentification.

Comparable a Equasis, Airframes délivre beaucoup de données sur la
propriété des avions. Il suffit de rentrer le numéro dimmatriculation de laéronef
pour apprendre plein de choses sur son propriétaire. Enfin, il ne faut pas
negliger certains sites tels que PlaneSpotters ou SuperYachtFan, qui mettent

a disposition des amateurs des informations détaillées sur les avions ou les
yachts.

UN Comtrade est probablement la meilleure ressource relative aux
statistiques commerciales internationales. Le site permet danalyser les
statistiques commerciales au sein d'un pays ou entre plusieurs états, en
chiffres et par produit. Basée sur des données dagences officielles du monde
entier, il sagit certainement de la collection la plus compléte de données
statistiques commerciales. Elle peut cependant saverer compliquée pour

les néophytes, les données reposant sur des codes assigneés aux produits.

3

23

RESSOURCES

Attention eégalement, ces donnees peuvent manquer de précision lorsquiil sagit
de comparer les echanges commerciaux entre deux pays. Ces irregularites
n'étant pas rares, il convient de vérifier ses informations directement aupres
des sources. A part ¢a, naviguer dans les données de Comtrade peut mener &
dimportantes découvertes.

Enfin, Bellingcat dispose de lun des kits de journaliste les plus complets du
monde. Vous y trouverez la plupart des ressources listées ci-dessus, et bien
plus encore.

Il. ETUDE DE CAS : UNE COMBINAISON DE FUITES ET DE DOCUMENTS
D'ENTREPRISE

Combiner des informations de registres dentreprises, de documents financiers
et dautres sources encore peut conduire a des percees majeures dans le
cours des enquétes. Nous verrons ici quelques outils et techniques permettant
danalyser ces documents, ainsi que quelques exemples concrets de leur
application.

Enquéter sur une entité implique de connaitre :
- Son propriétaire
+ Ou elle se situe
- Ce quelle fait
- Quels actifs elle possede

- Comment elle gagne de largent

Nimporte lequel de ces élements peut faire lobjet d'une investigation. Une
sociéte appartenant a un décideur politique ou a ses proches peut cacher
une affaire de corruption ; plusieurs entreprises enregistrees sous une méme
adresse peuvent étre le signe d'un blanchiment dargent, d'une fraude dans
les marches publics ou dune quantité de nouvelles pistes. Les activités et les
actifs d'une entreprise sont une mine potentielle de scenarios denquéte, et le
meilleur moyen d'en tirer les informations essentielles est de se plonger dans
les papiers.


http://bit.ly/bcattools
http://www.equasis.org/
https://www.occrp.org/en/investigations/a-hidden-tycoon-african-explosives-and-a-loan-from-a-notorious-bank-questionable-connections-surround-beirut-explosion-shipment
https://www.occrp.org/en/investigations/a-hidden-tycoon-african-explosives-and-a-loan-from-a-notorious-bank-questionable-connections-surround-beirut-explosion-shipment
http://www.airframes.org/
http://www.airframes.org/
https://www.superyachtfan.com/
https://comtrade.un.org/data/
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1. A: INTRODUCTION A LA LECTURE FINANCIERE

Toute entité juridique - quelle soit ou non a but lucratif - rend compte de
ses activités de la méme facon. Ces documents peuvent étre achetes ou
consultés gratuitement dans de nombreux pays, selon la juridiction et la
legislation locale.

Le bilan comptable est une affaire de chiffres. Il recense les informations
quantitatives de base sur lentité : la valeur de ses immobilisations corporelles
et incorporelles, celle de son capital, de ses dettes, etc.

Le compte de résultats est le reflet des opérations de lentité - des nombres,
la encore. Ce tableau détaille les pertes et profits de lentité et son niveau

de rentabilité (ou de non-rentabilite). Assez souvent, il donne également un
apercu des impots verseés - ou pas.

Les normes comptables internationales rendent la lecture des bilans et des
comptes de résultats possible sans faire de la langue un obstacle. Il est a noter
que ces documents traduisent la situation des entités sur une base annuelle

: par consequent, la combinaison de plusieurs de ces documents permet
danalyser rétrospectivement leur évolution sur une plus grande période de
temps.

Pour ma part, toute enquéte sur une entité juridique commence par lanalyse
de son bilan comptable et de ses comptes de résultats. Lexamen de ces
chiffres me suffit a dresser un tableau du genre dactivités auquel jai affaire et
parfois, les informations que ces documents contiennent finissent au centre de
mon histoire.

Cest précisement ce qui est arrivé dans notre cas détude - mais avant den
arriver la, un autre document doit étre introduit : le rapport annuel. Cest

un rapport détaille des opérations de lentité au cours d'un exercice donné.

Il peut tenir en quelques pages ou, dans le cas de grosses entreprises, en
centaines. Lorsquiil est correctement tenu, ce rapport permet de comprendre
précisement la nature des activités de lentité en détaillant l'évolution de ses
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actifs, de ses bénéfices et de ses pertes. Ces documents incluent souvent
une description de ses transactions principales, de ses affaires conduites
avec dautres entités apparentées, de ses investissements, de ses poursuites
judiciaires, etc.

Au début, la longueur de ces rapports annuels rédiges dans une langue
obscure peut paraitre intimidante. Mais ne vous laissez pas décourager :
apprenez a les décrypter et ils deviendront vos meilleurs alliés.

20172016
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Informacija pateikiama 1 {vienotais)

Fry STRAIPSNIAI Pastabos hr. | Alaskaitols T:;E:"'E:;‘E
1 1. Pardavimo pajamos AT54TT 458131
2 2. Pardavimo savikaina -57TB02 495076
3 3. Biologinio turlo tiknosios vertés polytis
* E’HEE“S'?E"CEE FELNAS (1+2+3) 102325 36045
5 % Pardavimo sanaudos
6. 6. Bandrosios ir administracings sanaudos HTETT 325853
7 7. Kites veiklos rezullatai T24 453
8| 8. investicijy | patronuofanticsios, patronucjamujy ir asociectyjy fmoniy

akcijas pajamos
2 9. Kity ligalaikiy investicijy ir paskoly pajamos
10. | 10. Kites paldkany ir panatios pajamos o912 278
11 | 11, Finansinio turlo ir trumpalaikiy investicijy veriés sumaléjimas
12. | 12 Palokamy ir kitos panadios sanaudos 00277 100464
13 A%hﬁgg%mhu&moum PRIES Be’rﬁi;ﬁ;:/ant (@454, +12} 126611 189175
14, | 14 Peino mokestis | Imp6t sur le revenu des sociétés
s S PELNAS {13+14) 126611 183175

II. B: LENTREPRISE SECRETE LITHUANIENNE DE BONO

En 2017, les Paradise Papers ont leve le voile sur lindustrie de loptimisation
fiscale extraterritoriale et expose les acteurs majeurs et les celébrités y ayant
recours. Parmi elles se trouvait Bono, David Hewson de son vrai nom - le
chanteur du groupe U2

2010 2009
i"': TURTAS Pastabos Nr. | Finansinial matai P"“h’:"l:’l"i"l"
1 A, ILGALAIKIS TURTAS [2+3+4+5) 7938210 18617539
& I. NEMATERIALUSIS TURTAS
3 Il. MATERIALUSIS TURTAS l Immobilisations corporelles I 7938210 18617539
4 11, FINANSINIS TURTAS

Ily était revéle que Bono était coproprietaire d'un centre commercial en
Lituanie, a Utena, ville de 25 000 habitants, soit moins que de spectateurs lors
des concerts du groupe.

Lhistoire etait dgja la : Bono, propriétaire d'un centre commercial dans une ville
moyenne de Lituanie, cela aurait suffi a faire sensation. Mais ce n'était pas tout.

En compulsant les documents de la sociéete lituanienne, quelque chose piqua
ma curiositeé dans le registre des pertes et profits : quelque chose manquait. La
societe degageait des bénéfices chaque annee mais la ligne correspondant
aux impots sur les entreprises était systematiquement vide.

Jai ensuite remonté la piste dans le temps pour voir sil y avait eu dautres
fluctuations importantes. Et en effet, en comparant 7 annees dexercices, je
découvrais quen 2010, les immobilisations corporelles avaient diminuée de 57%.

L'étape suivante consista a analyser le rapport de 2010, année durant laquelle
la baisse importante des actifs corporels avait ete enregistrée. Javais visé juste
: lentreprise avait déclare une énorme perte, mais il ne sagissait pas la d'une
perte habituelle due aux depenses excedant les recettes. Elle était due a la
réevaluation du principal actif de la societe - le centre commercial.

La société avait réévalué la valeur sur le marché du centre commercial en
raison de la crise financiere. Sans doute cette nouvelle évaluation était-elle
correcte, mais la société navait pas subi de perte financiere a proprement
parler. Pourtant, la baisse de la valeur du centre commercial, présentée comme
une perte réelle de plusieurs millions, permit a la société détre exonérée
dimpots durant des années.
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Aprés publication de larticle, lautorité fiscale lituanienne commenca a rapports des pertes et profits ou des rapports annuels, ne vous inquiétez pas :
enquéter sur le centre commercial de Bono ; la société accepta de payer vous nétes ni chef dentreprise, ni un trader forme pour comprendre tout cela.
des impdts supplémentaires, et Bono annonga son retrait de cette entreprise Mais peut-étre connaissez-vous des personnes qui le sont - aussi, des que
lituanienne. vous trouvez quelque chose de suspect, consultez un expert.

Traiter ces documents financiers essentiels n'est pas compliqué. Commencez
par rechercher les fluctuations importantes dans les actifs ou les transactions
de lentité - ces événements peuvent augurer dactivités irrégulieres
susceptibles de faire lobjet dune enquéte. En outre, tout ce qui est inhabituel
peut faire lobjet dun reportage : dans notre exemple, la piste initiale est venue
non d'un élément présent mais de quelque chose qui manquait - la lighe
blanche de limpét sur les sociéteés.

Conseil pratique : lexpert en question est peut-étre a quelques pas de vous.
Sivous travaillez dans une organisation qui gére sa propre comptabilite, votre
comptable est certainement en mesure de vérifier la justesse dun document
financier. De ma propre expérience, les comptables sont dun grand secours,
et sont enthousiastes a lidee de mettre leur expertise au service dune cause
aussi passionnante.

Quant aux rapports annuels, leurs premieres pages sont standardisees et
contiennent peu dinformations utiles, si toutefois elles en contiennent. Cest
dans le détail des activités de lentité, de lévolution de ses actifs et de ses
transactions, que lon trouve le plus de matiere. Toutefois, cela ne signifie pas
qui'il faille automatiquement ignorer la partie introductive de ces rapports : on
y trouve parfois des informations essentielles sur la propriété de lentite, sur les
relations qu'elle entretient avec ses partenaires ou encore sur les principaux
évenements survenus lors d'un exercice.

Que chercher dans les rapports annuels :
- les changements de propriétaires ;

- les transactions avec des parties apparentees (filiales, mémes
propriétaires, etc) ;

- les ventes et/ou acquisitions dactifs ;
- les poursuites judiciaires.

Chacun de ces élements peut faire lobjet dune enquéte. Une chaine de
transactions avec des parties liees peut cacher un mecanisme dévasion
fiscale ; des transactions dactifs, constituer la preuve d'une fraude fiscale ou
d'une affaire de corruption politique ; des poursuites judiciaires, conduire a des
rapports instruisant des transactions inconnues de lentite, lesquelles peuvent
étre la base d'une multitude de scénarios possibles.

Si vous ne parvenez pas a tirer quoi que ce soit de léquilibre des comptes, des
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LES BASES DE LA SECURITE

NUMERIQUE

Tactical Tech - Exposing the Invisible

La question de la sécurité est centrale dans toute enquéte : la votre, celle de
vos donnees, de vos sources et de vos collaborateurs doit systematiquement
étre une priorité. Notez que la sécurite est moins une question doutils quune
affaire dattitude, les outils ne faisant que servir une stratégie. Etre conscient
des risques et avoir une vision claire du contexte dans lequel on se trouve est
essentiel pour choisir la bonne strategie a adopter et sequiper des bons outils.

La securite est fonction aussi bien de lactivité exercée que du contexte dans
lequel elle sexerce. Distinguer securité en ligne et securite réelle na guere de
sens : soyez attentif a la fagon dont les comportements en ligne et hors ligne
sinfluencent mutuellement, et a leur incidence sur votre securité globale.
Aborder la question de la sécurité en solitaire, independamment de celle de
son entourage, est une erreur : la securite est un sport dequipe.

Par consequent, il est vital de savoir en permanence a quels risques vos
recherches ou votre enquéte vous exposent : cest une partie de l'examen des
risques, un processus courant dans des activités (en ligne, hors ligne ou de
terrain) telles que la recherche scientifique, le journalisme dinvestigation, la
collecte des données par des ONG ou les enquétes judiciaires.

Avant de commencer votre travail, soyez attentifs a disposer egalement

d'un plan de réduction ou de mitigation des risques - une anticipation des
solutions a apporter aux éventuels problémes que vous rencontrerez. Ce plan
pourra étre utile pour se sortir des difficultés envisagees dans votre examen
des risques.

LEXAMEN DES RISQUES

Lorsque vous menez votre enquéte, les risques que vous encourez dependent
pour beaucoup de votre sujet ou de la personne que vous suivez. Cest la
maniere de mener son enquéte, méme lorsquelle est menée avec tout un
protocole de sécurité, qui peut compromettre le journaliste, davantage que les

découvertes elles-mémes. Ceest pourquoi il est important danticiper les risques
induits par la nature de ce que vous cherchez tandis que vous reflechirez a la
protection des investigateurs impliqués.

Faites un brainstorming, et notez tous les risques qui vous viennent a lesprit.
Les coucher par écrit les rend intelligibles et peut savérer precieux lorsquune
equipe est mobilisee. Concentrez enfin vos efforts sur les risques les plus
probables et les plus critiques afin de vous en préemunir au mieux.
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Matrice des menaces tiree du manuel Holistic Security de Tactical Tech.
Source : : https.//holistic-security.tacticaltech.org/chapters/explore/2-8-identifying-and-
analysing-threats.html.

Ce graphique catéegorise les menaces selon leur probabilite et leur effet. Le produit de ces deux
concepts determine la valeur dun risque : une menace susceptible de se realiser ou dont limpact
serait important induit un risque éeleve ; a linverse, une menace peu plausible ou inconsequente se

traduit par un risque faible.
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Pour identifier les dangers auxquels vous étes confronté, demandez-vous
quelles sont les informations que vous souhaitez mettre en sécurité ou garder
confidentielles. Si des données doivent étre protégees, de qui faut-il se mefier?
La réponse a cette question peut vous aider a déterminer le niveau technique
des menaces desquelles vous devrez vous préeserver. Quelles seraient les
conseéquences si ces informations venaient a étre découvertes ? Cela peut vous
aider a compartimenter vos données et a établir un plan d'urgence.

Il n'existe pas de protocole de gestion ou dévaluation des risques a suivre au
pied de la lettre. Le processus doit étre adapté a vos méthodes, au contexte et
au sujet de votre enquéte. Les dangers ne sont pas les mémes selon que lon
navigue sur linternet depuis chez soi a la recherche de rapports dONG sur les
violations des droits de lHomme au sein des entreprises, ou que lon interroge
des personnes concernées sur le terrain. On ne se protégera pas non plus de
la méme fagon pour prendre des photos d'un batiment au centre dune ville
paisible que pour en prendre des zones de déforestation en lisiere desaffectee
de cette méme ville.

LE RISQUE SE TRANSMET

Si vous nétes pas expose au risque (peut-étre vivez-vous dans un endroit
seécurisé) mais que la personne que vous interrogez est trés vulnérable (peut-
étre vit-elle dans un coin malfameé, subit-elle des pressions ou travaille-t-elle
sur des sujets sensibles), alors le risque quelle encourt sapplique a vous.

Le niveau de danger sera plus éleve avant, pendant et aprés lentretien. Si
vous interrogez quelgu'un pour un rapport ou un article a destination dune
publication, préparez-vous a un niveau de risque plus éleve au moment de la
publication. Lorsque vous enquétez sur des personnes puissantes et influentes,
anticipez une exposition plus longue a un risque plus éleve (physique comme
numerigue) au cas ou elles sen rendraient compte.

LE COMPROMIS SECURITAIRE
Au moment de choisir votre equipement, il vous faut trouver le bon équilibre
entre utilité, simplicité et sécurité.

Bien que la plupart des outils mettent laccent sur la protection quiils offrent,
il convient de ne pas negliger leur pendant fonctionnel et pratique. La cle est
de comprendre le contexte dans lequel vous vous trouvez, puis de jauger des
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interéts et inconvénients de chaque outil. Identifiez et palliez vos faiblesses
plutét que de renforcer vos points forts, car ce sont ces faiblesses qui seront
exploitées - aussi peut-il étre judicieux de préeferer la securité au confort
dutilisation les concernant.

Par exemple, un outil tres sécuriseé exigera probablement dentrer un mot

de passe a chaque utilisation, quand un outil plus pratique lenregistrera. Si
cette seconde option permet de gagner du temps, la premiere protégera vos
informations méme si votre appareil est volée.

Sécurité

PR

Fonctionnalité Simplicité

L'EVALUATION D'UN OUTIL NUMERIQUE

Les experts en sécurité recommandent souvent certains outils. Ces conseils
viennent d'évaluations des fonctions de ces outils, de leur code, de leurs failles
et de ce quelles compromettent. Il nN'est pas nécessaire détre une pointure

en securité informatique pour comprendre ce qui rend un outil str, quelques
questions peuvent suffire a se faire une idée de son niveau de sécurité.
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Assurez-vous que loutil : - votre localisation ;
- Est en Open source. Le code source est-il accessible a tous ? Méme si * vos mots de passe ;
vous n‘étes pas capable de le déechiffrer, le fait que le code soit en Open - vos habitudes numeriques.
source signifie quil peut étre testé et controle par des experts. Ces données peuvent étre disponibles a travers :
+ Fournit un chiffrement de bout en bout (end-to-end encryption). - vos appareils ;
Cela signifie que les données sont chiffrées avant détre envoyees " .
au destinataire ; lui seul peut alors les déchiffrer ces informations, * VOS communications ;
inaccessiblgs méme au fournigseur de linfrastructure, a la plateforme - vos comptes en ligne ;
ou aux applications qui acheminent le message.
L , , - votre navigation sur linternet.
+ Ne stocke pas de données inutilement. Les outils qui gardent la
trace de plus de données que nécessaire pour remplir leur fonction
augmentent le risque dexposition de ces données. Mais n'oubliez pas que la sécurité ne se limite pas aux outils qu’on utilise. Ce

ne sont pas ces derniers qui nous compromettent, mais notre comportement.

- Ne laisse pas fuir d'informations. Lors de lutilisation des fonctionnalités
de loutil, assurez-vous quaucune donnée inutile nest exposée par
inadvertance au public ou a des tiers.

Les failles exploitées sont la plupart du temps de nature humaine et méme
equipée des outils les plus surs, votre securité nest jamais garantie.

Voici quelques éléments dont dépend votre sécurité :

« Ne divulgue pas les données. Certains outils ou services partagent
vos donnees ou les vendent a des tiers ; vous pouvez souvent vous
renseigner a ce sujet en lisant les conditions d'utilisation et/ou la
politique de traitement des données d'un outil (application, logiciel,
etc).

CONSEILS DE SECURITE NUMERIQUE
La protection de vos données et de vos informations fait appel a deux
considérations distinctes :

- ce que vous partagez ;
- comment vous communiquez ;
- ce sur quoi vous cliquez (phishing) ;
- les services que vous utilisez ;
+ avec qui vous echangez.
QUELQUES ROUTINES POUR LA PROTECTION DE VOS DONNEES ET

1. La premiere concerne la sauvegarde de vos données afin quelles DE VOS INFORMATIONS D'IDENTIFICATION

ne puissent pas étre exploitées a des fins criminelles par des tiers
malveillants, ni ne permettent une violation d'informations privees.

- utilisez de longues phrases de passe ;

- utilisez une identification a deux facteurs :

2.La seconde consiste a en assurer la sauvegarde afin de pouvoir les
recupérer en cas de dommage ou de perte de ces dernieres.

La securité numerique consiste a proteger vos donnees, ceest-a-dire

- vos contacts;

- veillez a mettre en place des outils de récupération lorsque cela est

possible, comme lajout d'une adresse électronique de secours ;

+ sauvegardez vos donnees ;
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- protégez vos mots de passe a laide de gestionnaires de mots de passe;


https://datadetoxkit.org/en/security/passwords/
https://datadetoxkit.org/en/security/lockdoor/

LES BASES DE LA SECURITE
NUMERIQUE

- encryptez vos données : le chiffrement de bout en bout permet de les
dissimuler a votre fournisseur de services ;

- controlez qui a acces a vos donnees ;

- comprenez les outils que vous utilisez.

SECURISER SES DONNEES ET SES APPAREILS

Au cours dune enquéte, une grande partie des données recueillies finit sur
votre telephone portable, votre tablette, votre ordinateur ou vos dispositifs

de stockage tels que les disques durs ou les clés USB. Comme indiqué
préecedemment, il est important de protéger vos appareils et vos données
contre les tiers malveillants qui pourraient en faire un mauvais usage, ou en cas
de perte ou de vol de vos appareils.

Assurez-vous que vos donnéees et vos appareils soient sécurisés. Pour ce faire,
encryptez-les et sauvegardez regulierement vos donnees. Voici quelques
pratiques et outils recommandeés :

- Utilisez le chiffrement intégral du disque : des outils comme Bitlocker
(pour Windows), FileVault (pour Mac), dm-crypt (pour Linux) permettent
dencoder votre disque et les fichiers de votre ordinateur.

- Utilisez les disques virtuels de VeraCrypt ou de Cryptomator pour
protéger les données stockées sur votre appareil.

- Sauvegardez vos donnees sur le cloud et les disques durs pour les
securiser en cas de perte de vos appareils

EN LIGNE, LA SECURITE EST UNE AFFAIRE DE CONTEXTE

Rechercher et recueillir des informations en ligne - données de réseaux
sociaux, rapports dentreprises, détails sur la propriété dun domaine, historique
dun site web, métadonnées dimages, etc. - suppose de passer un grand
nombre de plateformes, d'outils et de services.

Certains dentre eux sont compatibles avec le navigateur Tor, qui concourt
(dans une certaine mesure) a la protection de vos données privées. Dautres
non seulement ne fonctionnent pas avec ce navigateur, mais exigent de
surcroit que vous vous inscriviez en renseignant une adresse électronique, un
nom et d'autres données personnelles.
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Selon le sujet de votre enquéte et le contexte dans lequel vous et vos
collegues vous trouvez, les traces numeériques de vos recherches en ligne
peuvent vous exposer a des risques.

Noubliez jamais que votre securité numerique/en ligne et votre securite
physique sont intrinsequement liees et quielles doivent toutes deux étre prises
en compte dans votre évaluation des risques : votre protection physique peut
étre compromise a cause de failles dans votre sécurité numeérique, et vice-
versa.

Ces techniques et outils peuvent vous aider a protéger votre vie privee
numerique et a renforcer la securité de vos appareils et de vos données.

COMPTES

Certains services en ligne peuvent vous demandent de créer un compte, de
renseigner un nom d'utilisateur, de fournir des informations de paiement, de
vérifier une adresse électronique ou de vous inscrire avec votre profil de réseau
social pour avoir acces a leurs plateformes.

Essayez de limiter votre exposition :

- Créez un compte de messagerie plus securisé et compartimente
grace a des services tels que Tutanota (tutanota.de) ou Protonmail
(protonmail.com).

- Adaptez votre évaluation des risques a la situation : plus votre activité
est complexe et périlleuse, plus votre évaluation des risques doit étre
exhaustive.

- Utilisez Tor. Ce navigateur préserve la confidentialité de vos activités en
ligne. Il masque votre identité et vous protege de nombreuses formes
de surveillance sur Internet. Il sert également a contourner les filtres de
contenu.

- Pour accéder aux services qui le requiérent, créez des comptes
distincts des vétres sur les réseaux sociaux. Compartimentez votre
travail d'investigation et votre identité personnelle en ligne.

- Créez une « identité » a usage unique pour chaque enquéte, que vous
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https://www.pcworld.com/article/2308725/a-beginners-guide-to-bitlocker-windows-built-in-encryption-tool.html
https://support.apple.com/guide/mac-help/how-does-filevault-encryption-work-on-a-mac-flvlt001/10.15/mac/10.15
https://www.linux.com/training-tutorials/how-encrypt-linux-file-system-dm-crypt/
https://www.veracrypt.fr/en/Home.html
https://cryptomator.org/
https://www.torproject.org/
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supprimerez une fois les recherches terminées - indispensable lorsque Brave (brave.com)

vous travaillez sur des sujets sensibles. - Avantages : les protections marchent par défaut et nont pas besoin
NAVIGATEURS détre activées ni installées. Brave supprime vos données privees
Que ce soit pour exhumer des vérités enfouies, pour vos recherches ou pour lorsquil se ferme, et dispose de loption « Shields » qui permet de
vos communications personnelles, vous étes probablement déja familier de bloquer les publicites et les trackers. Il permet egalement de lancer
la navigation sur linternet. Nous recommandons de préférer un navigateur une fenétre de navigation priveée avec Tor pour masquer votre adresse
respectueux de votre vie privée pour vos recherches, depuis lequel vous P,
eviterez toute connexion aux messageries electroniques en ligne et aux - Inconvénients : loption de donations « Brave Payments » est
reseaux sociaux. Cela epargnera a vos donnees détre divulguees aux sites susceptible de divulguer certaines informations privées et ne doit pas
visites. étre activée. Aussi, Brave ne dissimule pas votre adresse IP par défaut

. S . . . . en dehors de la navigation privée avec le réseau Tor.

Avant dutiliser les outils décrits ici ou disponibles sur le kit en ligne, vous serez
bien avisé de télécharger et d'installer lun des navigateurs ci-dessous, puis DuckDuckGo (duckduckgo.com)
de vous assurer de sa confidentialité en L‘éprogvant avec CoverYourTr'acks ou - Avantages : il ne sagit pas d'un navigateur mais d'un moteur de
Browser Leaks. Ces sites vous afficheront un résultat différent selon si vous les recherche. DuckDuckGo revendique ne collecter aucune donnée
visitez avec un navigateur respectueux de votre vie privée ou un navigateur personnelle. En combinaison avec Tor, cest un puissant outil pour
classique. garder vos informations privées.
Tor Browser (torproject.org) - Inconvénients : DuckDuckGo sauvegarde lhistorique de vos recherches,

mais pas vos données dlidentification.
- Avantages : cest le meilleur navigateur pour la protection des données

privees. Son code source est public, ce qui signifie que nimporte qui Y'RTUAL PRIVATE NETWORKS (VPN) . .
peut le vérifier. Il dispose dun systéme qui modifie votre adresse IP et SiTor nest pas accessible, une autre option - quoique moins efficace pour
encode vos données de navigation. la préservation de votre anonymat - est de recourir @ un VPN (Virtual Private

Network). Naviguer sur un site web est comparable a un appel téléphonique :

* Inconvenients : Tor est bloque ou interdit dans plusieurs endroits du le site visité peut voir votre « numéro » - votre adresse IP - et vous localiser par
monde. Bien guiil existe des moyens de contourner ces restrictions, son biais.

avec Tor Bridges par exemple (torproject.org/docs.bridges), faites
attention : lusage de ce navigateur dans ces regions peut suffire a vous

Le VPN est comme un tunnel entre vous et le site visité. Vous protegeant des
rendre suspect.

regards extérieurs, ce tunnel transite par dautres serveurs du VPN, de sorte a
Firefox (firefox.com) modifier la provenance de votre visite. Ni votre navigateur, ni votre FAI, ni le site
que vous visitez ne peuvent alors avoir acces a votre adresse IP, ni ne peuvent
vous identifier, seule ladresse IP de votre fournisseur VPN étant alors visible par
les sites web.

- Avantages : Firefox bloque les trackers et les cookies grace a un
parameétre nomme « Enhanced Tracking Protection » qui sactive
lorsque le filtre de contenu est réglé sur « strict ».

- Inconvénients : loption n'est pas active par défaut. Aussi, attention : Il existe de nombreux VPN, parmi lesquels il peut étre difficile de faire un
Firefox ne masque pas votre adresse IP lorsque vous naviguez. choix. Pour ajouter a la confusion, rares sont les critiques et les recensions
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de VPN indépendantes - quand elles ne sont pas franchement de parti pris. Si vous étes contraint de recourir a des moyens de communication
ThatOnePrivacySite (thatoneprivacysite.net) fait cependant partie des sites de conventionnels - appels téléphoniques non chiffrés, lignes fixes, etc. -
comparatifs de VPN que nous pouvons approuver. veillez a fournir le moins possible dinformations et determinez a lavance
quels détails vous pourrez communiquer a la personne a lautre bout de la
Choisissez un VPN qui revendique ne pas enregistrer lhistorique de votre ligne, et comment. Dans les cas ou le risque de surveillance ou le niveau de
navigation. Bien que la plupart des VPN gratuits soient a proscrire - car ils se menaces seraient preoccupants, utilisez les meéthodes ci-dessus contacter
financent souvent par la vente des données de connexion (enregistrements les personnes proches de vos sources @ méme de vous aider a organiser une
des sites que les utilisateurs visitent via le VPN) - en voici certains que nous rencontre.
recommandons :

COLLABORER EN LIGNE
- Bitmask, Lorsque vous redigez ou partagez des documents a plusieurs, pensez a
- Riseup VPN, securiser vos donnees sur le cloud. Une alternative a Google Docs peut étre
Cryptpad, qui encode les documents stockes dessus. Linscription, facultative,
+ PslPhon, permet de partager des fichiers et de les protéger par un mot de passe. Une
collaboration bien sécurisée est primordiale lorsque vous travaillez depuis

- Lantern. o .
differents pays et avec plusieurs personnes.

COMMUNIQUER

Le choix d'un moyen de communication doit tenir compte de plusieurs
facteurs. Si securisés vos outils soient-ils, tout échange implique au moins deux
parties et ne peut excéder le niveau de sécurité de la partie la moins protégee.

PROTEGEZ VOTRE LOCALISATION

Certaines applications courantes, telles que Google Maps et WhatsApp,
permettent de partager votre position en temps réel avec des personnes
choisies et pour une période définie. Cette fonctionnalite peut saverer utile
lorsque vous étes sur le terrain, car elle permet a un collégue de confiance de
Savoir ou vous vous trouvez, par mesure de securite. Cest aussi un atout de
taille lorsquiil sagit de documenter des deplacements ou de geolocaliser vos
photos et videos, ce qui peut ultérieurement servir de preuve.

Dans la mesure du possible, chiffrez vos courriels avec PGP (Pretty Good
Privacy) pour communiquer avec vos collaborateurs, vos sources ou vos
interlocuteurs. Pour les appels et les messages téléphoniques, certaines
applications offrent de bons niveaux de cryptage et de confidentialite,
comme Signal ou Wire. Ces applications conservent moins de meétadonnées
(d'information sur la communication) que WhatsApp, et sont réputées plus
sures - bien que WhatsApp soit plus courant et que vous puissiez rencontrer
des personnes ayant difficilement acces a dautres applications.

Attention cependant : la géolocalisation en temps reel peut vous mettre en
danger si dautres personnes intéressees par vos déeplacements parviennent
a acceder aux donneées que vous partagez. Lorsque vous effectuez des
recherches sur des sujets sensibles, ou si vous soupgonnez étre sous
surveillance, évitez de partager ou denregistrer votre position sans encoder

Outre la securité du moyen de communication choisi, faites attention a ce que ) )
ces informations.

lempreinte numeérique de ce choix ne vous mette pas en danger au lieu de
vous protéger. Par exemple, si un logiciel de messagerie sécurisée a mauvaise
réputation aupres des autorités d'un pays, abstenez-vous de Lutiliser pour
echanger avec une personne de ce pays : vous lui feriez courir le risque détre
inutilement ciblée.

Envisagez sinon dautres moyens de suivre vos deplacements quotidiens
durant votre enquéte, par exemple en annotant manuellement les lieux et
détails, ou en utilisant une carte imprimeée. Dans de nombreux cas, il est plus
sage de désactiver les fonctions de partage de localisation sur votre telephone


https://bitmask.net/
https://riseup.net/en/vpn
https://psiphon.ca/
https://getlantern.com/
https://signal.org/
https://wire.com/en/
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portable et sur les appareils qui en sont dotés - depuis les « parameétres de
localisation » (Location Settings) dans la plupart des smartphones.
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LE JOURNALISME ET LACCES A

LINFORMATION

Access Info Europe

LE DROIT DE SAVOIR, UN DROIT FONDAMENTAL POUR LES
JOURNALISTES

Malgre leur réle central dans lorganisation et lalimentation des débats
publics, les journalistes sont confrontés au déefi permanent quest lacces aux
informations des organismes publics, en particulier lorsque ces informations
touchent a des questions sensibles telles que la corruption, le crime organise,
la degradation de lenvironnement ou les relations quelles entretiennent

avec les entreprises et les lobbies. Or, les journalistes ne peuvent remplir leur
fonction que grace aux informations quils sont en mesure de recueillir.

De plus, il releve de la sante de la democratie que les citoyens aient accés a un
large éventail dinformations afin de participer de maniére concréte et efficace
aux affaires qui les concernent. De laccés a linformation dépend le droit de
chacun de se forger une opinion et de lexprimer.

De nombreux organismes internationaux de défense des droits de lhomme
ont reconnu que lacces a linformation est un droit fondamental, et quil fait
partie intégrante de la liberte d'expression telle que défendue par de multiples
conventions internationales :

- la Déclaration des droits de lhomme des Nations unies, article 19 ;

- le Pacte international relatif aux droits civils et politiques, article 19 ;

- la Convention européenne des droits de lhomme, article 10 ;

- la Charte des droits fondamentaux de Union européenne, article 11 ;
- la Charte africaine des droits de lhomme et des peuples, article 9 ;

- la Convention américaine des droits de lhomme, article 13.

Méme si ces conventions ne mentionnent pas explicitement le « droit dacces
a linformation », le Comité des droits de lhomme des Nations unies, la Cour
europeenne des droits de lhomme et la Cour interaméricaine des droits de
lhomme ont reconnu ce droit comme part intégrante de la liberté dexpression.

Ce droit peut étre applique au moyen de lois sur lacces a linformation, dont
130 pays dans le monde se sont dotes. 46 de ces lois sur sont en vigueur
sur le continent européen. En outre, lUE et de nombreuses organisations
intergouvernementales disposent de regles assurant laccés a leurs
documents.

Pour les journalistes, ces lois sur laccessibilite de linformation sont essentielles
a la conduite de leur activite, tant pour les reportages quotidiens que pour les
enquétes plus approfondies, car elles leur permettent daccomplir leur role de
garde-fou du pouvoir public. Voici quelques conseils sur la maniére dexercer
ce droit et, plus particulierement, sur la maniere d'utiliser les lois sur lacces a
linformation.

LES DEUX FACES DU DROIT A LINFORMATION

Tous les gouvernements doivent garantir le droit dacces a linformation afin
dassurer le plein respect de la liberte dexpression. Ce droit sexprime de deux
fagons :

+ Proactivement. Les organismes publics ont lobligation de fournir, de
publier et de diffuser des informations sur leurs activités, leurs budgets,
leurs politiques et leurs objectifs. Ils sont tenus de rendre compte de
leurs actions aupres du public, afin que ce dernier puisse participer aux
affaires publiques et contréler le comportement des autorités.

+ Réactivement. Il est du droit de chacun de demander aux organismes
publics ces informations. La majorité de celles-ci sont censees étre
publiques, mais il existe des cas ou elles ne sont pas divulguees afin
de proteger des intéréts legitimes tels que la vie privée, la sécurité
nationale ou le secret des affaires.

QUINZE CONSEILS A L'USAGE DES JOURNALISTES

Les conseils suivants sont destinés aux journalistes de tous types de médias -
Jjournaux, radio et télevision - ainsi quaux blogueurs et autres professionnels
de linformation. Ils vous aideront a acceder aux données des organismes
publics, que ce soit dans votre propre pays ou a létranger.

Ces conseils se basent sur une analyse comparative des différentes lois sur
lacces a linformation a travers le monde. Tous les pays de disposent pas d'une
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legislation parfaite en matiere dacces a linformation, et de petites variations
peuvent apparaitre d'une loi a lautre - clest pourquoi nous vous suggérons de
vérifier celles qui vous concernent. Vous pouvez trouver une liste de ces lois sur
www.RTI-Rating.org.

1. PLANIFIEZ POUR GAGNER DU TEMPS

Avant de déposer une demande dacces a linformation, demandez-vous
dabord comment vous adresser a lorgane concerné. Est-il possible de faire
votre demande par courriel (avez-vous ladresse electronique des relations
publiques de linstitution ?) ou faut-il remplir un formulaire et renseigner des
informations personnelles (et ou pouvez-vous trouver ce formulaire) ?

Vérifiez la loi sur l'accés a l'information en vigueur dans le pays ou
vous prévoyez de soumettre votre demande. Vous pouvez trouver plus
d’'informations sur les lois relevant de l'acceés a linformation sur www.

RTI-Rating.org

Au sein de U'UE, les demandes peuvent étre envoyées via la
plateforme www.asktheEU.org ; vous avez sinon la possibilité de les
adresser depuis une plateforme nationale équivalente.

Ensuite, verifiez la nature des informations que vous étre en droit de demander.
Sagit-il dinformations d'ordre général, ou des documents spécifiques ? Bien
que certaines régles, comme le reglement 1049/2001 de UE, ne couvrent
que la demande de « documents », vous pouvez demander aussi bien des
informations que des documents dans la plupart des pays. Si votre demande
concerne un document, soyez trés précis dans la désignation des documents
que vous recherchez.

Enfin, anticipez le timing de votre requéte. Il est recommandé de soumettre
votre demande au début de votre phase de recherche afin de tenir compte du
délai de réponse - qui généralement va de 15 a 30 jours, mais peut étre plus
long selon la provenance de la requéte. Renseignez-vous sur les délais prévus
par la loi en vigueur avant de soumettre votre demande.

2. SCOMMENCEZ PAR UNE SIMPLE DEMANDE
Veillez a la simplicité et a la concision de votre demande. Ou que vous soyez,
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vous obtiendrez de meilleurs résultats en commencant par une simple
demande dinformations. Attendez la réponse, et seulement apres, posez vos
questions. Il n'est pas necessaire de préeciser le motif de votre requéte, indiquez
seulement de maniere claire et concise a quelles informations vous souhaitez
acceder. En commencgant simplement, vous limiterez les risques de retard
administratif dans linstruction de votre demande sous préetexte dimpréecision
ou de « complexité ». Une fois la premiere réponse obtenue, il est plus facile
de revenir a la charge avec des demandes plus specifiques.

Vous pouvez eégalement dissimuler votre « vraie » demande dans une requéte
plus genérale. Si par exemple vous étes intéresse par un marche public
spéecifique, portez votre demande sur tous les marches publics du mois.

Elargissez le champ de votre demande de sorte qu'elle couvre les
informations souhaitées, mais veillez a rester clair et a ne pas décourager
votre interlocuteur. Si les informations que vous demandez vous semblent
trop vastes, essayez de les circonscrire a la periode durant laquelle les
documents recherchés ont éte crees ou partages.

Vous pouvez soumettre plusieurs demandes a plusieurs organismes a la fois,
ce qui peut saverer utile si vous nétes pas sur de savoir ou appliquer, ou si vous
souhaitez comparer les reponses de differents organismes et leur adresser

vos questions simultanément. Une diversite dans leurs retours peut vous aider
a vous faire une idée géneérale des informations disponibles le sujet qui vous
intéresse.

3. VERIFIEZ LES COUTS ET PREFEREZ LES DOCUMENTS ELECTRONIQUES
Vous vous epargnerez des surprises en verifiant, avant de faire votre demande,
si des frais peuvent vous étre facturés. Vous trouverez cette information dans
la loi ou dans nimporte quel reglement dapplication. Ainsi, si un agent public
vous demande soudainement de largent, vous connaitrez vos droits.

Dans certains pays, les frais de copie et denvoi de documents peuvent v
ous étre factureés. Pour éviter ces frais, vous pouvez demander que les
documents vous soient fournis par voie électronique.

Si votre requéte concerne un grand nombre de documents et que des frais de
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copie importants risquent de sappliquer, vous pouvez également demander
lautorisation de consulter les originaux sur place, ce qui devrait étre gratuit.
Notez que cela est parfois impossible avec certains documents,

4. MONTREZ QUE VOUS CONNAISSEZ VOS DROITS

Citer une loi sur lacces a linformation ou la liberté dinformation dans votre
demande n'est pas impératif, mais il est toutefois recommandé de Lle faire.
Montrer que vous connaissez vos droits ne peut quencourager le traitement de
votre demande dans le respect de la loi.

Vous pouvez utiliser le site web RTI Rating pour obtenir des
informations plus détaillées sur les lois nationales d'accés a
l'information : www.rti-rating.org

Enfin, utilisez un langage et une étiquette appropries a toute communication
professionnelle dans votre pays.

5. INDIQUEZ COMMENT VOUS SOUHAITEZ RECEVOIR LINFORMATION
Lorsquon vous y aura autorise lacces, stipulez clairement de quelle fagon
vous souhaitez recevoir vos informations. Vous avez le droit de choisir entre la
consultation du document sur place, ou lenvoi d'une copie par courrier ou par
courriel.

Bien que linstitution ou lorgane public doive respecter votre préférence,
noubliez pas que dans le cas de la production et de lenvoi de documents
originaux, des frais peuvent vous étre factures. Il est donc souvent préférable
de choisir la voie €lectronique, et nous vous recommandons vivement d'inclure
une phrase a la fin de votre requéte précisant que vous souhaitez recevoir
linformation dans un format électronique lisible par ordinateur.

Sivous étes a la recherche de données quantitatives, n'hesitez pas a signaler
a votre interlocuteur votre intérét pour les feuilles de calculs et autres extraits
lisibles par ordinateur de bases de données.

6. NE DONNEZ PAS VOS MOTIFS MAIS ENVISAGEZ DE VOUS PRESENTER
COMME JOURNALISTE
Le droit dacces a linformation étant un droit fondamental, nul n'est en droit
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de vous demander de justifier la raison de votre demande, ni ce que vous
comptez en faire. La plupart des lois sur laccés a linformation sont trés claires
a ce sujet - selon les régles de 'UE, « Le demandeur n'est pas obligé de
justifier sa demande » (réeglement 1049/2001, article 6).

Cependant, il peut étre pertinent dindiquer que vous étes journaliste, surtout
si vous pensez que cela vous aidera a obtenir linformation plus rapidement.
Pour ce faire, vous pouvez demander au média pour lequel vous travaillez
dintroduire votre demande, ou inclure le logo de votre organisation (si celle-ci
accepte). Sinon, vous pouvez toujours mentionner dans la lettre ou le courriel
que vous étes journaliste et/ou pour qui vous travaillez.

Souvenez-vous toutefois que, de méme quiil n'est pas nécessaire de
renseigner le motif de vos demandes, rien ne vous oblige a réveler que vous
étes journaliste. Si vous prevoyez d'envoyer un courriel a partir de votre adresse
professionnelle (telle que jsmith@dailytimes.com), votre fonction sera evidente.
Si vous ne voulez pas dévoiler votre jeu, ayez recours a une autre adresse -
depuis un compte Gmail, Hotmail ou Yahoo par exemple.

7. TENEZ UN REGISTRE ET GARDEZ LES DELAIS A L'CEIL S

Apres avoir soumis votre demande, surveillez votre calendrier. Prenez note
des délais fixes par linstitution aupres de laquelle vous demandez des
informations. Le délai moyen de réponse est de 15 a 30 jours : veillez a verifier
la legislation en vigueur, car il peut sagir de jours ouvrables.

Si linstitution ne respecte pas les délais prévus, et a moins qu’elle ne vous
ait averti a l'avance du retard, vous pouvez déposer un recours. Notez que
toute prolongation du délai doit étre justifiee, ce que vous pouvez contester si
vous n‘étes pas convaincu par les raisons qui vous sont présentees.

8. ACCELEREZ LE PROCESSUS EN RENDANT VOTRE DEMANDE PUBLIQUE
Vous pouvez motiver la réponse a votre demande en publiant un article sur
celle-ci. Si linstitution publique ressent la pression de lintérét quelle suscite
aupres du public, elle sera encline a'y répondre plus rapidement. Vous pouvez
mettre a jour votre histoire au fur et a mesure du traitement de votre demande
et jusqua obtenir une réponse officielle.
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En cas de non-réponse ou si linstitution ne respecte pas les délais impartis,
vous pouvez également le faire savoir. Quelle que soit la réponse finale, ily a
de grands avantages a rendre votre démarche publique, car cela permet non
seulement de faire pression sur les institutions, mais aussi deduquer sur le droit
dacceés a linformation et sa mise en pratique.

9. CONTESTER LES REFUS ET LE SILENCE : PROCEDURE D'APPEL ET
ORGANES DE CONTROLE

Si votre demande est rejetée ou quaucune réponse ne vous parvient dans les
délais impartis, peut-étre souhaitez-vous faire appel. Selon la procédure legale,
la demande dappel est habituellement déposée aupres du méme organisme

- sinon, vous pouvez vous adresser directement a un organisme de controle tel
qu'un commissaire a linformation ou un médiateur.

Si vous nétes pas sur de la marche a suivre pour la premiére étape de votre
recours, contactez le bureau de votre commissaire a l'information ou de votre
médiateur. Si vous n'avez pas acces a ces organismes, essayez de téléphoner a
linstitution qui a émis le refus et demandez-lui. Si vous rencontrez toujours des
problemes, contactez l'équipe d’Access Info : nous essaierons de vous aider,
par exemple en vous donnant le contact dune ONG ou d'un avocat dans votre

pays.

10. FAIRE APPEL EN CONTESTANT LES EXCEPTIONS : EVALUATION DES
PREJUDICES ET DE LINTERET PUBLIC

Si votre demande est rejetée en raison d'une exception prévue par la loi sur
lacces a linformation, veérifiez que lexception citée a bien été soumise aux tests
de préjudice et dintérét public, et que ces tests ont été correctement menés.

Test de préjudice : si lexception est soumise a un test de préjudice, lautorité
publique doit justifier sa rétention d'information en déemontrant que la
divulgation de linformation causerait un préjudice réel et non hypothétique
a un intérét protegé. Si ce n'est pas le cas, vous pouvez contester cette
rétention en faisant valoir linsuffisance de preuves quant au préjudice
invoque.

Evaluation de lintérét public : si lexception est soumise a un test dintérét
public, lautorité publique doit mettre en balance le préjudice cause par
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la divulgation de linformation et son intéerét public. Si lorganisme public

ne reconnait pas dintérét public, vous pouvez expliquer pourquoiily en a
un. Un intérét public largement reconnu est le réle de linformation dans

le fonctionnement démocratique, dans la transparence des dépenses
publiques par exemple, ou dans la participation citoyenne aux processus
décisionnels. Vous pouvez egalement arguer que linformation est
necessaire aux journalistes afin quiils puissent assurer leur role de chiens de
garde, enquéter sur la corruption et défendre les droits de lhomme.

Conservez sur votre ordinateur votre premier recours administratif et les
reférences a la loi et a vos droits quiil contient : ce modele, quil suffira de
modifier selon lobjet de vos demandes, vous fera gagner un temps précieux
lors de vos recours futurs.

11. DEMANDEZ L'ACCES PARTIEL

Si lacces a linformation vous est refuse parce que linformation tombe sous
le coup d'une exception, vous avez la possibilité d'en demander un acces
partiel - notamment lorsque linstitution rejette votre demande sur la base
de lexception relative a la vie privee, puisquiil est rare que lensemble du
document soit concerné par cette exception. Nhesitez pas a demander a
linstitution de retirer les informations sensibles ou les données personnelles
du document, si cela vous permet dacceder aux informations dont vous avez
besoin.

12. SENSIBILISEZ VOS COLLEGUES AU DROIT D’ACCES A LINFORMATION ET
MENTIONNEZ-LE DANS VOS TRAVAUX

Sivos collegues sont sceptiques quant a linterét de ces demandes dacces a
linformation, un excellent moyen de les convaincre est décrire un article base
sur des informations obtenues de cette facon. Il est également recommande
de le mentionner dans votre article ou dans votre reportage, afin déduquer et
de sensibiliser le public a ce droit.t.

13. BATIR UNE HISTOIRE SUR DES REFUS

Vous pouvez tirer un refus a votre avantage en en faisant le récit. Partager
votre histoire et les raisons pour lesquelles votre demande a éte refusee

peut saverer utile, surtout lorsqu’elle rencontre un fort intérét de l'opinion
publique. Soyez inventif, prenez des exemples dans dautres pays, demandez
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aux experts ce quils savent déja, discutez de lintérét public de linformation.
Cela peut contribuer a faire prendre conscience de limportance du droit
dacces a linformation et de la nécessité du combat pour la transparence.

14. DEPOSER DES DEMANDES AUPRES DE L'UE EN INVOQUANT LE
REGLEMENT 1049/2001

Avant de déposer une demande aupres de [UE, familiarisez-vous avec les
droits dont vous bénéficiez en vertu du reglement 1049/2001. Notez que vous
ne pouvez demander a lUE que des documents.

Votre demande doit étre formulée dans lune des vingt-quatre langues
officielles de lUE et vous pouvez choisir les modalités de réception de vos
documents.

Vous pouvez également utiliser la plateforme AsktheEU.org (ou, en tant que
journalistes, peut-étre preférerez-vous le service de la version pro AsktheEU
Pro). AsktheEU.org est gere par deux organisations, Access Info Europe et
mySociety, et vous permet denvoyer des demandes daccés aux documents
a toutes les institutions, agences et organes de UE. Le site web dresse le
détail de toute la procédure et propose un guide étape par étape sur la
facon de soumettre votre demande depuis la plateforme. La version payante
est une boite a outils congue pour les journalistes et les chercheurs afin de
les aider a dans leurs démarches relatives a la liberté dinformation. Elle est
particulierement utile pour ceux qui menent des enquétes approfondies et les
journalistes et des chercheurs devant gérer de multiples demandes.

Envoyer une demande a une institution, une agence ou un organe de lUE
nest pas difficile. Recherchez ladresse électronique de léquipe chargee de
lacces aux documents (« access to documents team ») de linstitution sur

son site web, ou remplissez le formulaire si ce contact n'est pas disponible.
Pour vous faciliter la tache, sachez que AsktheEU.org a rassemblée toutes

les adresses électroniques de ces organismes sur sa plateforme. Les seules
institutions a vérifier votre identité lorsque vous soumettez une demande sont
la Commission européenne et [Agence européenne de garde-frontiéres et de
garde-cotes (Frontex). La premiere vous demandera une adresse postale, et la
seconde une piéce didentite.
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Apres avoir soumis votre demande, linstitution dispose de 15 jours ouvrables
pour vous repondre. Notez quelle a le droit de prolonger ce délai de 15 jours
supplémentaires si votre demande concerne un grand nombre de documents.
Si votre demande est rejetee, vous pouvez initier un recours interne, que lUE
appelle une « demande confirmative », selon la procédure daide mise en
place par le reglement 1049/2001.

Dans cette demande confirmative, indiquez pourquoi laccés aux documents
devrait vous étre accordé. Vous disposez egalement de 15 jours ouvrables a
compter de la réception du refus ou du refus partiel de votre demande initiale
pour présenter cette demarche. Enfin, si votre demande confirmative est a
nouveau refusee, ou si vous n‘étes tout simplement pas satisfait de ce que
VOuS avez recu, vous avez le droit dintroduire une plainte auprés du Médiateur
européen ou de porter votre affaire devant la Cour de justice de TUE. N'hésitez
pas a contacter lequipe de AsktheEU.org si vous avez besoin daide !

15. SOUMETTRE DES REQUETES INTERNATIONALES

Les demandes dacces a linformation peuvent étre deposeées par voie
electronique, depuis nimporte quel pays. Si vous nétes pas dans le pays
ou vous souhaitez soumettre votre demande et que vous ne savez pas
exactement ou la deposer, vous pouvez envisager de la faire parvenir a son
ambassade, qui la transmettra a lorganisme public compeétent.

Veérifiez dabord aupres de lambassade concernée si elle est préte a le faire - le
personnel de lambassade peut ne pas avoir ete forme au droit a linformation,
auquel cas il serait préferable que vous soumettiez votre demande
directement aupres de lorganisme public compétent. Noubliez pas que vous
pouvez egalement recourir aux plateformes nationales, qui devraient étre en
mesure de vous renseigner sur la procedure a suivre et vous permettre de
deéposer plusieurs demandes a difféerents organismes publics.


https://www.asktheeu.org/,
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PRINCIPAUX TEXTES DE LOI
Avant de faire jouer le droit d'acces a linformation, il est judicieux de connaitre les normes internationales et les principaux textes juridiques qui le regissent. En voici
un réesume :

Le Comite des droits de lhomme des Nations unies a conclu dans son Observation générale no 34 que larticle 19 du Pacte international relatif aux droits civils et
politiques protege le droit de toute personne dacceder a linformation ; larticle 19, paragraphe 2, rattache a ce droit les informations déetenues par les organismes
publics. Ces informations comprennent les documents en leur possession - quelle que soit la forme sous laquelle linformation est stockee - ainsi que leur source
et date de production.

La Commission africaine des droits de lhomme et des peuples a adopte la Declaration de principes sur la liberté dexpression en Afrique, qui non seulement
développe ce droit, mais comprend eégalement un principe qui definit les eléments essentiels du droit d'acces a linformation. De plus, Llélargissement du mandat
du rapporteur spéecial sur la liberté dexpression a lacces a linformation en 2007 a renforce la reconnaissance de lacces a linformation en tant que droit distinct.
La Cour interaméricaine des droits de lhomme a établi un lien entre la liberte d'information et la liberté dexpression, telle que protégee par larticle 13 de la
Convention ameéricaine des droits de lhomme : « en stipulant expressement le droit de “rechercher” et de “recevoir” des “informations”, larticle 13 de la Convention
protége le droit de tous les individus de demander laccés aux informations détenues par [Etat, & lexception des restrictions établies par la Convention. Par

conséquent, cet article protége le droit de chacun de recevoir de telles informations et oblige [Etat a les fournir, afin gue chacun puisse y avoir acces ou recevoir
une réponse incluant une justification lorsque, dans un cas spécifique et pour toute raison autorisee par la Convention, [Etat est autorisé a restreindre lacces aux
informations ». (Claude Reyes et al. ¢. Chili 2006 para. 77)

La Cour europeenne des droits de lhomme a confirmé a plusieurs reprises que larticle 10 de la Convention européenne des droits de lhomme inclut le droit
dacces a linformation. La jurisprudence principale comprend laffaire Youth Initiative for Human Rights c. Serbie (juin 2013), dans laquelle la Cour de Strasbourg fait
référence a une jurisprudence antérieure : « la Cour rappelle que la notion de “liberte de recevoir des informations” englobe un droit dacces a linformation (voir
Tarsasag a Szabadsagjogokert c. Hongrie, no 37374/05, § 35, 14 avril 2009). » Dans cette affaire, la Cour a confirmé lexistence d'un droit dacces a linformation et

a cité lobservation générale no 34 du Comite des droits de lhomme des Nations unies ainsi que les déclarations du rapporteur spécial des Nations unies sur la
liberté dopinion et dexpression, du représentant de lOSCE (Organisation pour la sécurité et la coopération en Europe) pour la liberté des médias, du rapporteur
spécial de lOEA (Organisation des Etats américains) sur la liberté dexpression et du rapporteur spécial de la CADHP (Commission africaine des droits de lhomme et
des peuples) sur la liberté dexpression, qui confirment egalement lexistence et létendue du droit dacces a linformation.

La Convention du Conseil de Europe sur laccés aux documents publics est entrée en vigueur le 1er décembre 2020. Egalement connue sous le nom de
Convention de Tromsg, il sagit du premier traité international garantissant un droit général dacces aux documents publics détenus par les autorités publiques.
Elle etablit des regles pour un traitement rapide et equitable des demandes dacces a ces documents, et des procedures de recours pour en contester le refus
eventuel. Cette convention comprend aussi une liste dexceptions pouvant restreindre lacces aux documents officiels.

La Convention d’Aarhus sur lacces a linformation, la participation du public au processus decisionnel et lacces a la justice en matiere denvironnement. La
Convention d'’Aarhus est entrée en vigueur le 30 octobre 2001. Elle reconnait des droits au public et impose aux Parties et aux autorités publiques des obligations
concernant lacces a linformation, lacces a la justice et la participation publique dans le cadre des processus decisionnels gouvernementaux relatifs a
lenvironnement. En outre, la convention d'Aarhus a instauré un nouveau processus participatif dans la negociation et la mise en ceuvre daccords internationaux.
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TRAFIC DE CARBURANTS USAGES DE
LUE VERS LES BALKANS

Natasa Tomic; Investigate the Western Balkans

Lhistoire commence fin 2018, lorsque les habitants de la banlieue de Skopje
apercurent une nauseabonde fumeée noire sélever de la maternite locale. Les
journalistes ayant enquéte sur laffaire ont révele que cette fumeée était due

au fioul utilisé par les usines et les institutions publiques pour se chauffer, et
qui leur était fourni par une societé nord-macedonienne, Evrotim. Il savéra
quiil sagissait de pétrole usage, frauduleusement commercialisé en tant que
floul domestique. Selon les sources, Koco Angjusev - un puissant homme
daffaires et politique macédonien - était a la téte de ce trafic et aurait
empéché que le fioul soit testé avant son importation. Les déchets étaient
vendus a la Macédoine du Nord par la sociéeté bosniaque Hifa-oil, dont le
propriétaire - Izudin Ahmetlic - est lune des grandes fortunes de Bosnie, en
méme temps quune personne politique influente au sein du SDA, Parti daction
déemocratique bosnien responsable de limportation du pétrole a travers la
sociéte tcheque Unipetrol. Notre enquéte a réevéle que de tels cas ne sont pas
isolés dans les Balkans occidentaux : les reglementations sur le traitement
des déchets dangereux y sont mal appliquées et permettent aux entreprises
de commercialiser et de brller ces carburants dangereusement polluants en
toute impunite.

METTRE LES PUISSANTS FACE A LEURS MEFAITS
ENVIRONNEMENTAUX

Jen suis arrivee a mon hypothese avec lune des instructrices de la precédente
formation de CiFAR sur la corruption transfrontaliere — Saska Cvetkovska,

de OCCRP. Saska disposait dinformations sur de sérieux abus des lois et
regles internationales regissant le transport du pétrole et de ses dérives en
Macedoine du Nord, et lune des societés bosniaques, Hifa-oil, était impliquee.

Ici, dans les Balkans occidentaux, le theme de lenvironnement nest pas a

la mode. Les affaires de cet acabit commencent seulement a se frayer un
chemin dans les médias et dans le débat public, et bien des problemes
environnementaux ou de corruption liee a lenvironnement sont encore ignorées
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a ce jour. Jai espoir que cela changera bientdt : ces histoires remonteront a la
surface et les medias sempareront alors plus volontiers de ces sujets.

Cest lune des raisons mayant motivée a choisir cette affaire. Je crois
fermement que les gens de mon pays ont le droit détre informés de ce que les
personnes au pouvoir font devant leurs yeux, de ce qui leur arrive, pour notre
bien a tous et celui des futures genérations.

UNE GRANDE EQUIPE A DISTANCE POUR UNE VASTE AFFAIRE
TRANSFRONTALIERE

Sagissant dun sujet transfrontalier, de nombreux membres de léquipe venant
de pays differents furent impliqués dans notre enquéte - des journalistes

de Macedoine du Nord, de Bosnie-Herzeégovine et de République tcheque,
ainsi que des membres de TOCCRP tels que Will Jordan, Caroline Hensaw

ou Amra Dzonli¢. Caroline était notre coordinatrice : elle était au courant de
tout ce qui se passait au sein de léquipe aussi bien que du déroulement des
recherches. Nous mettions en commun nos avancees et discutions de la suite
du programme tous les 15 jours, lors de réunions de groupe. Les taches éetaient
réparties par pays : par exemple, mes collégues bosniaques et moi-méme
couvrions la partie de l'histoire relative a la Bosnie-Herzégovine quand les
autres faisaient de méme dans leur propre pays.

Travailler a distance peut savérer un peu étrange - je nai toujours

pas rencontre la plupart de mes collegues sur cette affaire - mais la
communication au sein de léquipe était parfaite : je pouvais demander a tout
moment nimporte quelle information ou nimporte quel conseil.

LE PLAN DE RECHERCHE

La premiére chose a faire est de mener une recherche approfondie sur les
protagonistes de lhistoire. Nous avons chercheé dans les moindres détails,
prenant le temps de bien tout explorer et de tout rassembler. Mon collegue

et moi-méme étions assignés aux recherches sur le propriétaire de Hifa-oil, le
richissime Izudin Ahmetlic. Jai examiné son historique politique, Izudin Ahmetlic
etant lune des figures du SDA (lun des partis au pouvoir), ainsi que quelques
affaires politiques qui lavaient concerné. Mon collegue a de son coté parcouru
les marchés publics en rapport avec sa sociéte et les rapports judiciaires
linculpant.
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Ensuite, nous avons dresse une liste des personnes d'intérét et cherche

un moyen de les approcher pour leur poser les questions que nous avions
preparees. Aprés avoir transcrit ces entretiens, nous discutions de nos
découvertes lors de nos reunions, puis preparions létape daprés. Nous avons
redige le script de notre histoire et celui d'une video pour accompagner notre
article.

Nos techniques étaient relativement basiques : nous interrogions et discutions
avec des personnes d'intérét, des acteurs, des victimes et des opposants,
sur la base de recherches documentaires (beaucoup de recherches en

ligne, darticles a lire sur les personnes dintérét, de sites officiels, etc.). Notre
equipe macedonienne a egalement filme ses recherches, a destination

d'un documentaire pour le public macedonien. Jai personnellement mene
beaucoup de recherches en ligne pour trouver davantage dinformations sur
Izudin. Cest la premiere étape et cest ainsi que tout le monde commence : on
poursuit ensuite avec autre chose lorsque cest necessaire.

En ce qui concerne les bases de données, jai eu recours au registre national
des sociétés de Bosnie-Herzegovine ainsi qua la base de données des
marchés publics nationaux et aux données statistiques de l'importation de
pétrole et de ses dérives depuis la Republique tcheque. Mes colléegues ont
egalement obtenu des donnees de la part des autorités macedoniennes, et
mes colléegues tcheques ont utilisé leurs propres registres des sociéetés.

TOR, SIGNAL ET DISCRETION POUR PREVENIR LES RISQUES

Nous courrions le risque détre découverts, ce qui aurait interrompu notre
enquéte et nous aurait mis en danger, nous, mais aussi nos familles et

nos amis. Nous redoutions egalement qu'un echange avec lun de nos
interlocuteurs ne mette en péril une partie de l'équipe macédonienne et de ses
sources.

Pour prévenir ce risque, je nai parlé a personne de cette enquéte. Seule ma
patronne et éditrice savait ce sur quoi je travaillais, et quand bien méme, je ne
partageais avec elle aucun detail de laffaire, dont elle n'était au courant que
dans les grandes lignes. Sur le terrain, nous étions aussi discrets que possible
et gardions nos déecouvertes pour nous-mémes, bien quiil soit parfois délicat
de décider siil faut communiquer (ou pas) une information lors d'un entretien.
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TRAFIC DE CARBURANTS USAGES DE L'UE
VERS LES BALKANS

Pour nos échanges, nous passions par Signal, qui nous paraissait le canal le
plus sur. Nous n'en avons utilisé aucun autre et rien de ce qui concernait notre
histoire ne sortait du cercle des membres de léquipe. De mon cété, je faisais
mes recherches en ligne via le réseau Tor.

Au début, tout était enregistre sur wiki, la plateforme de TOCCRP qui héberge
leurs reportages en cours. On y conserve les informations sur les protagonistes
des difféerentes affaires, des documents, fichiers, textes de lois et ainsi de

suite - lavantage étant de tout avoir dans un méme endroit bien organise et
bien protegé. Malheureusement, certains d'entre rencontraient des problémes
poury acceder et nous devions réegulierement contacter le support technique.
Nous avons aussi cree un dossier Google drive que nous partagions avec
léquipe a travers Signal, et sur lequel nous mettions essentiellement des
enregistrements vocaux, des transcriptions, des scripts et des scénarios.

LES DEFIS DE LENQUETE : LEXPERTISE SCIENTIFIQUE

Plusieurs obstacles se sont présentés a nous durant notre enquéte. Le premier
fut la pandemie de Covid-19, qui a ralenti tout le développement de lhistoire.
Beaucoup de gens annulaient des rendez-vous ou des entretiens que nous
avions préparés a cause de la maladie, ce qui he nous facilita pas la tache, sans
compter que nous étions nous-mémes trés exposes au virus.,

Trouver des spécialistes du pétrole et du fioul savéra également difficile, les
rares a étre sufisamment renseignés sur le sujet se montrant réticents a lidee
de sentretenir avec les médias - méme sous couvert danonymat.

Les tests en laboratoire ont aussi demandé beaucoup de recherches et de
requétes, pour peu de résultats. Un seul laboratoire de la féderation de Bosnie-
Herzégovine nous a répondu, avant de se retrancher a son tour dans le silence,
si bien que jai fini par en contacter un de République serbe. Tout cela sest
traduit de mon cété par beaucoup d'échanges, des tas de rendez-vous, et peu
de résultats, ce qui a considérablement ralenti lenquéte.

VERTIGE ET ESPOIRS D'UNE HYPOTHESE CONFIRMEE

Pour moi, linformation - la révélation - la plus choquante eut lieu lors de
mon entretien avec lhomme qui travaillait dans le laboratoire d'analyse du
pétrole. Lorsquil me confirma que Hifa-oil exportait des produits dangereux
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susceptibles d'intoxiquer des millions de personnes, je suis restee stupéfaite.
Que nos politiques et hommes daffaires soient pour la plupart corrompus, je
n'en doutais pas, mais quiils fassent si peu de cas de nos vies me bouleversa.

Jespére que le public saura reconnaitre limportance de ce sujet et de nos
résultats ; que cette histoire indignera les gens et les poussera a reagir
aux violations des droits de lhomme de ce genre. Jespére enfin quelle les
sensibilisera aux enjeux de la protection de lenvironnement.

LE CONSEIL DE NATASA AUX JEUNES JOURNALISTES
D'INVESTIGATION

Mon premier conseil : soyez patient et perseverez, pour vous-méme comme
pour le public qui mérite de connaitre la verité. Mettre la main sur la bonne
information, trouver le bon interlocuteur peut saverer difficile, mais accrochez-
vous et vous parviendrez a vos fins. Enfin, soyez prudent et prenez soin

de vous-méme comme de vos collegues. Passez au peigne fin chaque

information qui vous parvient, ne soyez pas biaisé dans vos jugements et enfin,

ne laissez personne vous duper.
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LA VIOLATION DU GEL DES AVOIRS DU
CLAN MOUBARAK TEL QU'ORDONNE
PAR LUE

Menna Ayman; Investigate the Mediterranean

Au cours de sa presidence, lancien Président égyptien Hosni Moubarak a réuni
sous son controle les pouvoirs legislatif, judiciaire et exécutif. Avec ses acolytes,
parmi lesquels les hommes daffaires Hussein Salem et Ahmed Ezz, ou par

le biais de sa famille, il est accuseé davoir crée un monopole de ressources
stratégiques - telles que lacier, le fer ou le pétrole - et davoir requisitionné des
terrains publics a des fins lucratives personnelles. Linfluence de ce clan aurait
dépasse les frontieres et se serait étendu jusqua Chypre, la France, [Espagne
et le Royaume-Uni, a travers la propriéte de plusieurs societés offshores, ainsi
que de nombreuses villas et voitures de luxe dissemineées dans toute UE. En
2011, la plupart de ces biens sont tombeés sous le coup d'un ordre de gel de la
part de lUE, dans loptique de soutenir les juridictions nationales dans leur lutte
contre le blanchiment dargent et la corruption du clan Moubarak.

Sept ans apres cette decision, notre enquéte sest attelée a découvrir ce quil
etait advenu de ces avoirs soi-disant gelés - lorsque toutefois nous trouvions
la moindre information a leur sujet. Non seulement trouver des éléments sur
le statut de ces biens savéra fastidieux, mais nous avons aussi rapidement
compris que peu davancees avaient éte faites du coté de IUE sur ces affaires
judiciaires nationales. Les ONG, les parquets et les ministeres contactés nont
pas donné suite a nos demandes d'informations.

Nous sommes cependant parvenus, en un an, a révéler plusieurs failles et
violations potentielles de la décision de gel des avoirs de Moubarak. Dans
les iles Vierges britanniques, par exemple, une societé gelée gérée par le
Crédit Suisse pour le compte d'Alaa Moubarak avait tout bétement disparu
sans laisser de trace, tandis quen France un luxueux appartement parisien
de plusieurs millions d'euros éetait toujours occupe, malgre les prescriptions
européennes a lencontre des biens de la propriétaire et bru de lancien
président eégyptien, Khadiga El Gammal. Dans un autre article, notre enquéte
avait revele que son autre belle-fille, Heidi Rasekh, avait recu des fonds de
la banque frangaise Audi France et d'une sociéte offshore du Credit Suisse
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appartenant a son pere, Magdi Rasekh - et ce apres limmobilisation de ses
biens par [UE. Cette affaire a donné lieu a la publication en trois parties d'une
enquéte sur Dargj (Liban - panafricain), Middle East Monitor (Royaume-Uni) et
Jeune Afrique (France).

SUIVRE UNE PISTE : DE LA RUMEUR A LA PREUVE

Le Printemps arabe a ravive la flamme de notre combat contre la grande
corruption. Le pays écrivait alors son histoire de toutes les maniéres possibles.
Tout le monde souhaitait prendre part a ce grand changement. Grandir au
Caire dans les années Q0 signifie avoir assisté aux bouleversements politiques
et aux crises financieres. La chute de Moubarak en 2011 a ouvert la porte aux
enquétes sur les avoirs volés et a de sérieuses tentatives de récupération de
ces sommes perdues ou dissimulées.

Lorsque nous avons commence a travailler sur nos pistes potentielles, les
proches de Moubarak figuraient en téte de liste - en particulier ceux visés

par lordonnance de [UE. Mes recherches initiales avaient souleve trop

de questions non résolues dans les travaux des journalistes egyptiens et
internationaux, avocats et chercheurs qui sétaient penchés sur la question. Les
rumeurs et les preuves étaient pourtant abondantes, éparpillées dans les blogs
ou relayeées par les grands organes de presse. Aprés avoir decidé de creuser
cette piste - le viol de lordonnance de gel des avoirs du clan Moubarak - il ne
restait plus qua savoir ou chercher.

Réunis par notre intérét commun pour la politique égyptienne, nous avons
monté une équipe de quatre membres : deux journaliste cairotes et deux
europeens. Notre répartition géographique nous aida dans la répartition des
taches : tandis que mon collégue cairote et moi-méme tirions parti de notre
situation pour approcher des sources locales ou visiter certains lieux, nos
collegues européens enquétaient sur les biens volés et disséminés en Europe.

Grace au programme de CiFAR, nous avions mis en place notre méthode de
travail bien avant de nous engager sur notre piste. Cest alors que nous avons
découvert quune sociéte domiciliee dans les iles Vierges britanniques et
appartenant a Alaa Moubarak, fils de lancien Président egyptien, avait disparu
du registre du commerce local, malgré son immobilisation. Nous avons ensuite
retrouve un autre bien, un luxueux appartement parisien toujours occupée par le
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clan Moubarak, quand lui aussi aurait du étre gelé suite a la décision de lUE.

UN PLAN DE RECHERCHE POUR DEUX PISTES MAJEURES

Ces deux pistes en main, nous avons etabli notre plan : recherches, contact
des sources, point avec nos tuteurs de la formation, rédaction de nos histoires
en arabe, anglais et frangais - pour enfin les soumettre a publication. Nous
voulions surfer sur la vague des Panama Papers : une de nos histoires, celle
portant sur lévolution du gel de la societe offshore de Moubarak, Pan World,
dans les iles Vierges britanniques, reprenait les revelations de 2016 du réseau
transfrontalier.

Aucun membre de léquipe n'était rode au developpement denquétes de
cette ampleur a distance. Nous y sommes parvenus en gardant un canal de
communication ouvert en permanence, en plus de nos reunions virtuelles
qui se déroulaient une a deux fois par semaine - via Signal ou Slack - lors
desquelles nous partagions nos progres et nos informations.

Le programme ressemblait a ¢a : déefinition d'un calendrier pour les recherches,
contact des sources, redaction des enquétes, puis attribution d'une période
tampon pour les ajustements en cours de route.

Notre plan de recherche consista essentiellement a explorer des bases de
données telles qu'OpenSource, Offshore Leaks, Doctrine Veille, celles des iles
Vierges britanniques, les bases de donnees judiciaires francgaises et celles les
Panama Papers. Il sagissait de définir les grandes lignes de nos deux histoires,
avant de reunir les informations supplémentaires nécessaires pour compléter
le tableau.

L'etape suivante consista a étayer notre propos a laide de témoignages
dexperts financiers et judiciaires, de sources affiliees et de réponses des
personnages de lhistoire. Durant notre redaction, nous avons tente de
contacter le parquet francais, la Commission europeenne, Transparency
International au Royaume-Uni et en France, Mossack Fonseca, les Moubarak,
des avocats locaux et internationaux, le Credit Suisse, ainsi que le grand
cabinet davocats Bedell Cristin.
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LEGYPTE DEMEURE L'UN DES PAYS LES PLUS DUR A COUVRIR

Nous avons réalisé nos reportages durant une période de violente répression
contre les journalistes en Egypte, notamment aprés que létudiant italien
Giulio Regeni a été retrouve mort torture en 2016. Cette affaire, ainsi que

de nombreuses autres, avait fait grand bruit, revélant lampleur que pouvait
prendre une affaire imprévue. Je me souviens avoir recu des tentatives
dhameconnage par courriel, et des mouchards avaient commenceé a suivre
mes comptes personnels sur les réseaux sociaux, en particulier sur Twitter.
Début 2017, lors de notre premier brainstorming, javais évoqué vouloir suivre la
piste d'un allié trés proche des Moubarak : on men dissuada rapidement, pour
des raisons de sécurité. Lune de nos sources fut également temporairement
arrétée durant lenquéte.

Nous avons meneé toutes nos recherches a laide doutils de navigation et de
communication securisés tels que Tor, Sandstorm, Signal Messenger, Google
Hangouts, WeTransfer et des logiciels de modification dadresse IP. En plus

de ces outils, nous avons fait preuve d'une extréme prudence et navons a
aucun moment divulgué le moindre détail de nos travaux - initialement pour
des raisons de sécurité, puis nous avons découvert en cours de route que de
nombreux sites et bases de données étaient de toute fagon bloqués en Egypte.

En 2017, Signal était encore incompatible avec mon numeéro de téléphone
égyptien, ce qui ma incitée a utiliser un numeéro britannique a la place. Jai
egalement crée une fausse adresse électronique pour ma correspondance,
ainsi que de nouveaux comptes sur les réseaux sociaux, tout en naviguant
incognito et en modifiant mon adresse IP. Léquipe avait convenu de ne pas
partager en ligne les documents sensibles, sauf en cas de nécessité : nous
nous reposions sur la transcription de bribes de documents écrits, video et
audio. Heureusement, nous avons pu eéchanger nos donneées essentielles en
personne lors de notre deuxieme session de formation a Tunis, en Tunisie.

L'ECUEIL DU MANQUE DE SOURCES

Nos reportages ont dure pres d'un an. En cours de route, diverses difficultés
ont interrompu ou modifié le cours de notre projet, notamment le manque

de sources et dorganisations disposees a coopérer avec nous. Démoralises,
nous avons méme fini par douter de la legitimité de nos histoires - le statut de
Pan World Investments et de lappartement parisien. Nous navions pourtant
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pas menagé nos efforts pour identifier, contacter et suivre le personnel et les
institutions concernés. La plupart de nos sources nous assuraient quelles ne
possedaient rien dautre sur cette affaire. Nous étions dans limpasse.

De plus, apres nous étre appuyes sur les premiéeres fuites de documents, il
nous fallait de quoi étayer nos affirmations. Nous avons cherché sur Internet
ainsi que dans toutes les bases de données juridiques et judiciaires en lien
avec nos affaires pour tenter de trouver des informations ou des rapports
déterminants. Ce fut un exercice difficile : assaillis de documents inutiles ou
frauduleux, il nous fallait parcourir et choisir prudemment les documents que
nous voulions acheter, tout en prenant soin déviter le couperet de la contrainte
budgétaire.

Quiil sagisse des autorités francaises ou des iles Vierges britanniques, des ONG
ou des entiteés impliquées dans nos histoires, personne ne semblait vouloir «
remettre les mains » dans cette histoire, quiils auraient tous volontiers confiee
aux oubliettes. En fin de compte, nous ne sommes pas parvenus a reunir
suffisamment de sources pour soutenir ce projet.

LE SUCCES D’UNE PUBLICATION TRANSFRONTALIERE COMMUNE
Nous devons la piste de notre premiére enquéte, le sort de Pan World
Investments, a une simple coincidence. Alors que nous recherchions
activement de nouvelles pistes, nous avons remarqueée des activités et des
mouvements suspects dans les actifs de la societe offshore, lorsque PWI aurait
du se conformer a lordonnance de gel.

Une fois de solides pistes en main, nous avons confronte les acteurs clés a
nos decouvertes et expose dimportantes informations pour la question du
recouvrement des actifs. Nous avons cependant été confrontés au dedain

de multiples sources et organisations, ainsi qua un manque total de soutien
de la part du parquet européen. Je me souviens qualors que notre equipe
interrogeait un employe du ministére public frangais, celui-ci avait déeclare que
la paperasse concernant les biens et les violations de Moubarak trainait dans
les tiroirs depuis des années.

A mon sens, la plus grande réussite de mon équipe a été de réussir a mettre
en lumiére deux enquétes dampleur internationale. Inspires par le fracas
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mediatique des grandes fuites, comme les Paradise Papers ou les Panama
Papers, nous avons redige et publié chaque enquéte en trois langues
stratégiques : en anglais, en arabe et en frangais.

L'INSUFFISANTE REPERCUSSION DU PROJET

Nous espérions vivement que nos deux rapports fassent sensation dans le
pays et dans la region. Ces nouvelles informations auraient par ailleurs pu
motiver certaines personnes a se manifester avec de nouveaux éléments.
Enfin, nous attendions une réaction de la part des iles Vierges britanniques ou
de la France, pour reconnaitre les biens volés et aider a leur récupération. Si les
medias nationaux et régionaux ont couvert ces deux enquétes, aucun progres
na été constaté de la part des gouvernements ou a travers louverture de
nouvelles enquétes.

LE CONSEIL DE MENNA AUX JEUNES JOURNALISTES
D’'INVESTIGATION

Lorsque vous vous lancez dans votre projet, organisez vos moindres
mouvements et anticipez tous les scénarios possibles. Votre plan de bataille
doit étre dynamique : laissez-vous la place pour vous ajuster en permanence.

Munissez-vous de léquipement adequat en termes de sécurité physique,
numerique et juridique, et nacceptez jamais de participer a un reportage sil est
susceptible de compromettre votre sécurité ou votre bien-étre.

Enfin, soyez factuel et appuyez-vous sur lanalyse des données. Cest la seule
facon de mettre en valeur votre travail et dinciter les médias a publier de

vos enquétes. Enfin, si vous vous sentez coince ou que vous étes dans le
doute, n'hésitez pas a demander de laide. Faites appel a des experts et a des
spécialistes aguerris : slils ne sont pas en mesure de vous aider, surement vous
reconduiront-ils vers quelgu'un qui le pourra.
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LA MISE EN DANGER DU LAC D'OHRID
PAR DES CONSTRUCTIONS ILLEGALES

Arlis Alikaj, Investigate the Western Balkans

Depuis des années, les ONG en charge de la préservation de la region

d'Ohrid tirent la sonnette dalarme a propos des immeubles, hotels et cafes
illéegalement construits dans la zone protégee autour du lac : les permis de
construire, accordés a la leégere par les municipalités, menacent la préservation
du lac d'Ohrid.

La corruption et les décisions arbitraires de certaines figures dautorité locales
prennent place des deux cétés du lac. La ville d'Ohrid ne dispose que d'un seul
inspecteur du batiment, ce qui n'est pas assez pour contréler les centaines (400
en 2021) de constructions illegales poussant autour du lac. Lannée derniere,

la rive albanaise du lac a eté mise sous protection du patrimoine international
pour la premiére fois, et la partie macedonienne - déja protégée en tant que
patrimoine naturel (1979) et culturel (1980) - fait lobjet de discussions au sein
de LTUNESCO pour son intégration a la liste des sites du patrimoine mondial en
danger.

Les gouvernements de la région ferment les yeux sur ces constructions
illegales, autorisees en dépit des lois et souvent en lien avec les conseillers
municipaux. Au coeur de la mise en garde de lUNESCO contre la destruction
des batiments illéegaux, un conseiller municipal a par exemple construit une
pizzeria dans la zone protégee avec le soutien du maire de Struga - une ville
voisine d'Ohrid.

TROUVEZ UNE PISTE QUI VOUS INTERESSE ET DEVELOPPEZ VOTRE
PROPRE CHAMP D’EXPERTISE

Ma motivation dans la poursuite de ce sujet trouve ses racines dans ma passion
pour la protection de lenvironnement. Je conseille toujours aux journalistes
décrire sur les problémes qui les interessent et sur lesquels ils se sentent
compeétents, afin de produire un travail unique et de trouver la force pour
surmonter les difficultés. Pour ma part, je fais partie dassociations de protection
de lenvironnement en Albanie, recois leurs bulletins dinformation quotidiens,

et jentretiens des liens étroits avec la région : tout cela maide a comprendre
ses problémes et a développer mes idées.

En tant que chef déquipe sur ce projet, developpé avec ma collegue

Ilvana Nasteska, jai propose lidée de départ, la piste initiale. La partie nord-
macedonienne du lac étant sous protection de lUNESCO mais pas la part
albanaise, il apparaissait que cette derniére était sujette a davantage de
difficultés. Dune certaine fagon, le retard de développement jouait en ma
faveur, en ce quil moffrait bien des problemes sur lesquels écrire, comme les
constructions illégales ou labsence de planification urbaine, la péche illegale

- parfois despéeces en danger - en zone protégee.. Autant d'informations qui
ne parvenaient pas jusquaux albanais mais pouvaient se frayer un chemin dans
lopinion nord-macédonienne, par exemple.

Mon hypothese avait pris la forme d'une prédiction et reposait sur plusieurs
inconnues. Tout commenca par une question, alors soutenue par nos
recherches de fond. Lors dun trajet vers Pogradec, une ville sur les rives du lac,
pas loin de ma ville natale de Librazhd, je me suis souvenu que les batiments
du rivage avaient toujours titillé mon attention. Je m'étais toujours dit que
quelque chose la-dedans ne tournait pas rond.

Les gens devraient pouvoir admirer le lac lorsquils voyagent jusquiici, mais
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de construction des batiments irreguliers et les bases de donnees des
legalisations ; un mois.

il est tout bonnement impossible de profiter de la vue a cause des facheux
batiments - hotels et restaurants de luxe. Je me souviens avoir été ébloui a
travers la vitre du bus par le reflet des immeubles. Une fois arrivé a Pogradec,
Jai échange avec les gens du coin. Parler avec les locaux, les communautes,
poser des questions au hasard des rencontres est toujours une bonne idée,
surtout lorsque quelque chose parait louche : quelgqu'un vous ménera bien a ce
que vous cherchez.

- Prises de vue, cartographie (nous avons vu les emplacements des
hotels, restaurants et cafés, et la population locale). Combien de ces
batiments ont été construits dans la zone protégée ? Quadvient-il de
leurs déchets, ou la péche illegale a-t-elle cours, et quels sont les
autres défis que rencontre aujourdhui le lac d'Ohrid ? — une semaine.

- Apres les recherches et les collectes de données, contacter les
membres de la commission bilatérale d'’Albanie et de Macedoine du
Nord (formeée lannée derniéere sur recommandation de TUNESCO) : une
semaine.

Durant nos recherches sur la partie albanaise du lac d'Ohrid, la situation m'est
apparue chaotique. Beaucoup de commerces, tels que des restaurants ou

des hotels, ce qui sortait du cadre légal, se construisaient au plus proche du
lac. Dans ces zones priveées, le manque dinvestissements et les dommages
causes aux infrastructures publiques est flagrant. Construites sans organisation,
ony subit la pollution urbaine, les déversements secrets deaux usees, et
labsence de trottoirs pour les pietons. En regardant de plus prés les registres
de ALUIZNI (State Agency for Legalization, Urbanization and Integration of
Illegal Property), on découvre que 80% des proprietaires de ces batiments dans
la ville albanaise de Pogradec ont un lien avec le monde politique.

- Sentretenir avec les maires d'Ohrid et de Pogradec : une semaine

- Delai necessaire a la redaction de lhistoire : trois mois. Nous avons eu
recours a la base de donnéees de lALUIZNI.

LES DEFIS DU COVID-19 DANS LA PREVENTION DES RISQUES
Travailler a distance fut difficile, surtout pendant la pandémie de Covid-19. Tout
etait ferme et la moindre recherche devenait compliquée. Quavons-nous fait ?
Nous avons su rester calmes et nous adapter. Travailler en ligne jouait a notre
avantage, nous envoyions des tas de demandes en vertu du droit dacces a
linformation. Lune des raisons qui me font habituellement redouter le travail a
distance concerne ma crainte de tirer au flanc en labsence de supervision. Je
me suis rendu compte quau contraire, travailler a distance permettait daller
plus vite. Lautre défi fut de voyager. Les transports publics étaient fermes

et le pays était parfois totalement mis sous quarantaine, ce qui posait un

frein serieux a mes deplacements pour vérifier des sources ou recueillir des
informations.

Certains sont danciens maires, dautres des conseillers municipaux en activite
ou encore des proches du département de lenvironnement et de lingénierie
de leurs municipalités respectives, selon le registre national des entreprises
albanais. Parler aux locaux affectés par cette situation et les entendre démentir
les affirmations des journaux et des rapports municipaux fut notre plus grande
victoire.

LE PLAN DE RECHERCHE

-+ Revues de presse et visites sur le terrain (rapports sur lTUNESCO,
données de terrain, voir ce qui a déja ete publié par les medias et
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trouver un angle pas encore couvert) ; une semaine.

- Parler aux citoyens, aux sources, aux ONG et entendre leurs
préoccupations ; deux semaines.

+ Enquéter sur les municipalités concernées (Pogradec en Albanie,
Ohrid en Macédoine du Nord) : déposer des demandes dinformation,
recueillir les données des registres de construction, analyser les permis

Mon hypotheése fut bousculée par ces probléemes, par ailleurs difficiles a
prouver a ce moment-la. Jai trouve une solution, repousse mes recherches
a plus tard et louée des voitures privees pour me rendre d'un village a lautre.
Jai alors découvert que les gens n'avaient pas éte consultes, et quils etaient
tres remontes contre ces constructions. Cela nous posa notre second défi

: ne pouvant pas recueillir dinformations par le biais de la communaute

ou des avocats, il nous fallut remplir des tas de formulaires de demande



LA MISE EN DANGER DU LAC D'OHRID PAR DES
CONSTRUCTIONS ILLEGALES

dinformations.

Parce que nous étions parfois proches de ces constructions illegales, les
menaces physiques constituaient le plus gros danger. Nous prenions des
photos ou interrogions des touristes, des pécheurs, etc. : par chance, rien ne
nous arriva. Nous redoutions aussi des intimidations, sinon des attaques sur la
protection de nos sources, [Albanie et la Macédoine du Nord étant deux petits
pays tres conservateurs. Nous avons egalement fait en sorte de nous preserver
des ennuis judiciaires en étant aussi transparents, documentés et factuels que
possible.

OBJECTIF : ALERTER ET PROTEGER UN SITE DU PATRIMOINE MONDIAL
LAlbanie et la Macédoine du Nord sont les deux pays impliqués dans cette
affaire. Nous attendions de ce reportage quiil sensibilise lopinion sur la question
de la préservation de lun des plus anciens lacs d'Europe, mission quil a
accomplie. Lac profond d'origine tectonique vieux de deux a trois millions
dannées, le lac d'Ohrid est un exceptionnel réservoir naturel, abritant de
nombreuses especes de faune et de flore deau douce endémiques et reliques,
certaines datant de lere tertiaire.

Ces quinze dernieres années, aucun gouvernement nord-macedonien na éte
en mesure dendiguer la destruction de ce site du patrimoine mondial, et ce a
cause des intéréts financiers de quelques personnes influentes. Toutes deux
candidates pour intégrer lUE, lAlbanie et la Macédoine du Nord ont ouvert des
negociations sur cette question - lenvironnement et le patrimoine étant deux
sujets sensibles a ce niveau, les deux pays doivent montrer patte blanche et se
montrer prét a suivre les préceptes de UE.

Les citoyens et les agriculteurs d'Ohrid, les ONG environnementales et les
militants, le secteur du tourisme, les commerces locaux et les autorités des
deux pays constituaient notre public cible.

Apres la publication de larticle dans deux médias nationaux des deux pays,
deux forums sur lenvironnement ont eu lieu en Albanie. A Pogradec et a Ohrid,
le conseil municipal sest reuni pour analyser le probléme et proposer une
conférence. Larticle fut repris et partage par de nombreux médias locaux, et
nous avons recu des appels dONG et de commerces touristiques pour nous

4

ETUDES DE CAS

remercier de lavoir écrit.

Nous esperions une reaction de la part de lUNESCO, ce qui narriva pas, mais
nous sommes heureux que notre reportage ait permis de mettre ce probleme
en lumiére et ait concouru a une meilleure gestion de ce dernier.

LE CONSEIL D’ARLIS AUX JEUNES JOURNALISTES D'INVESTIGATION
Mon conseil aux autres jeunes journalistes d'investigation est de commencer
localement. Méme si les services des conseils municipaux sont pénibles,

ils sont lépine dorsale de la politique locale. Vous y rencontrerez ceux qui
plus tard vous donneront de precieuses informations, une fois quiils auront
confiance en votre facon de faire les choses. Les grands reportages exigent
beaucoup de travail et de temps, et parfois toute une équipe pour étre menées
a bien. Jouez en équipe. Evitez autant que possible les sources anonymes.
Vous pouvez accomplir bien des choses a laide darchives publiques et de
personnes prétes a témoigner. Soyez curieux du monde qui vous entoure,
respectez vos sources et vos sujets. Et enfin, le plus important : croyez en vous-
méme. Vous pouvez le faire !
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